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Active Directory Grundlagen

Uberblick

Active Directory ist der Name fiir die Dienste, tGber den die Benutzerverwaltung in Windows-
Netzwerken gesteuert wird. Die Kerntechniken, die dabei eingesetzt werden, sind die Active-
Directory Datenbank, in der Informationen wie Benutzer- und Computerdaten, Gruppen und alle
moglichen Systemobjekte abgelegt werden, sowie das Kerberos-Schllsselverteilungscenter, tiber den
die Autorisierung von Benutzern und Computern sichergestellt wird. Auerdem muss in einem Active
Directory Umfeld zwingend ein DNS (Domain Name System) implementiert sein, Gber den ein
Computer beim Starten und beim Anmelden von Benutzern die Active-Directory Dienste findet.

Ein Computer, auf dem die Active-Directory Datenbank sowie das Kerberos-
Schlisselverteilungscenter installiert sind und optional auch ein DNS-Server, ist ein sogenannter
Domanen-Controller. Alle Daten, die auf diesem Domanen-Controller gespeichert sind, sind
Bestandteil der Domane. Wichtig ist, dass ein Domanen-Controller immer nur genau einer Domane
angehodren kann — dies trifft tibrigens auch auf Benutzer und Computer zu. Ein Benutzer ist immer
Mitglied genau einer Domane, genau wie ein Computer!

Eine Domane kann und sollte Giber mehr als einen Doméanen-Controller verfliigen, um
Ausfallsicherheit zu gewahrleisten. Wenn eine Domadne (iber mehrere Domanencontroller verfiigt,
replizieren diese den Inhalt lhrer Datenbank vollstandig Gber alle Domanencontroller hinweg. Es
handelt sich hierbei um eine sogenannte Multimaster-Replikation. D.h., dass alle Server schreibend
auf die Domanendatenbank zugreifen kdnnen. Werden auf mehreren Domanencontrollern
gleichzeitig sich widersprechende Anderungen durchgefiihrt (z.B. das Kennwort eines Benutzers), so
sorgen bestimmte Replikationsregeln dafiir, dass am Ende immer nur ein Eintrag in der gesamten
Domaéne giiltig ist.

Es kdnnen auch mehrere zusammenhangende Domanen eingerichtet werden. Man spricht dann von
einem sogenannten Forest, da neue Domanen auf dem Namen der ersten Domane (der
Stammdomane) aufbauen. Der Name der neuen Domane beinhaltet den Namen der ibergeordneten
Domane plus einen neuen Domanenbestandteil. (s. Abbildung)

Da zwischen Domanen keine Replikation der Benutzer-und Computerkonten stattfindet, gibt es einen
Mechanismus namens Vertrauensstellung, der es Benutzern unterschiedlicher Doméanen erlaubt,
Berechtigungen auch in anderen Domaénen als der eigenen erhalten zu kénnen. Eine
Vertrauensstellung ist quasi eine Leseberechtigung auf die Active-Directory-Datenbanken aller
Domaénen im Forest. Diese Leseberechtigungen sind notwendig, damit ein Server in Domane
Deutschland.netz-weise.de, der einem Benutzer aus der Domdne USA.Netz-Weise.de Berechtigungen
vergeben soll, auch die Benutzerkonten aus der Domane USA anzeigen und diesen z.B. auf Freigaben
Berechtigungen vergeben kann. Denn einem Benutzer, den ich nicht kenne, kann ich nattrlich auch
keine Berechtigungen geben. Das Kerberos-System sorgt dann mit sogenannten Tickets fiir die
Authentifizierung zwischen den Doménen.
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Abbildung 1: Uberblick iiber das Active Directory Domédnenmodell

Benutzerkonten und Gruppen

Die Domanencontroller verwalten in lhren Domanendatenbanken in erster Linie Informationen lber
Benutzerkonten, Computerkonten und Gruppen. Diese werden zur Anmeldung bendtigt. Ein
Computer bzw. Benutzer, der kein Konto in der Domane hat, kann nicht authentifiziert werden.

Beim Anlegen eines Benutzers sind eine Reihe von Informationen wie der NT4-Anmeldename
(Domane\Benutzername), ein Kennwort und eine Reihe von Kennworteigenschaften Pflicht.
Tatsachlich hat das Benutzerkonto aber eine ganze Reihe von Informationen, die es verwaltet, die
weit Uiber die Anmeldeinformationen hinausgehen. Active Directory stellt namlich nicht nur
Anmeldefunktionalitat zur Verfliigung, sondern als vollwertiger Verzeichnisdienst kdnnen auch eine
Reihe Metainformationen verwaltet werden, wie Adressinformationen, Telefonnummern,
Abteilungszugehdorigkeiten, Hierarchien (Manager) usw. Diese Informationen kdnnen mit einer
Software abgefragt werden, die die LDAP-Abfragesprache beherrscht (LDAP-Queries). LDAP oder
Lightweight Directory Access Protocol ist ein herstellerunabhangiges Protokoll, um Daten in
Verzeichnisdiensten wie Active Directory, Open LDAP, Novell NDS usw. zu speichern.

Um Zugriff auf das Netzwerk zu bekommen, muss sich ein Benutzer zuerst an einem Computer
anmelden, der selbst Mitglied einer Domane im Forest ist — was nichts weiter heiRt, als dass der
Computer ebenfalls ein ,,Benutzerkonto” in einer Doméane hat. Nur wenn der PC Mitglied der
Domane des Benutzers oder einer vertrauten Doméne ist, kann der Benutzer diesen PC verwenden,
um sich an der Domane anzumelden.

Der Anmeldevorgang

Wenn ein Benutzer eine Anmeldung startet, muss er zuerst seinen Benutzernamen und sein

Kennwort eingeben. Ein Benutzername besteht grundsatzlich aus der Domane des Benutzers, in der
5
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sich der Benutzer befindet, plus seinem Benutzernamen : deutschand\Holger. Wir kein
Domdnenname angegeben, verwendet der Computer einen Standard. Dieser kann unterschiedlich
sein, normalerweise verwendet der Computer jedoch seine eigene Domane. Alternativ kann man
einen sogenannten UPN (User Principal Name) verwenden, der Forestweit eindeutig ist und daher
keinen zusatzlichen Domanennamen benotigt. Dieser UPN sieht aus wie eine Email-Adresse und
kann, je nach Konfiguration, auch dieser entsprechen: Holger@netzweise.de.

Wenn der Benutzer seine Anmeldeinformationen eingibt, schickt der Computer diese zur
Uberpriifung an den Domanencontroller. Hierbei wird jedoch nie das Kennwort selber {ibertragen.
Sind der Benutzername und das Kennwort korrekt, schickt der Domanencontroller die Informationen
liber samtliche Gruppenmitgliedschaften an den PC zurlick, und dieser erstellt aus diesen
Informationen eine Art Personalausweis (Access Token), dass alle wesentlichen
Sicherheitsinformationen enthalt. Dieses Access-Token kann wird jetzt bei jedem Zugriff auf eine
Resource auf dem PC verwendet, um zu priifen, ob ein Benutzer in den korrekten Gruppen ist, um
Zugriff zu erhalten.

Wichtig! Da das Access-Token nur bei der Anmeldung erstellt und danach nicht aktualisiert wird,
bis der Benutzer sich neu angemeldet hat, werden Anderungen an Gruppenmitgliedschaften eines
Benutzers erst mit einer Neuanmeldung giiltig! Alle anderen Anderungen wie NTFS-Berechtigungen
sind sofort wirksam, aber das Hinzufiigen oder Entfernen von Rechten und Berechtigungen liber
Gruppenmitgliedschaften erfordert immer eine Neuanmeldung des Benutzers!

Um sich die Gruppenmitgliedschaften des angemeldeten Benutzers anzeigen zu lassen, kann man
den Befehl whomai /groups verwenden. Er liest das Access-Token aus und gibt eine Auflistung
aller Gruppen an.

1. Der PCgibt die
2 Benutzerinformationen an den DC
= 2. Der DC verifiziert die
pomenen contrler 1 Benutzerdaten und schickt ein
Ticket mit den Benutzergruppen
3 zurick
3. Der erstellt ein lokales (!) Access
Token, das fir alle lokalen (!)
Zugriffe des Benutzers zur
mputer Berechtigungsiiberpriifung
verwendet wird.

Gruppen

Ein wesentliches Konzept bei der Berechtigungsvergabe von Windows sind Gruppen. Gruppen fassen
Benutzer zu Einheiten zusammen, und diesen Einheiten kann man dann Berechtigungen vergeben,
anstatt jeden Benutzer einzeln zu berechtigen. Die Vorteile liegen auf der Hand:

- Die Dokumentation von Berechtigungen ist deutlich einfacher
- Das Entfernen von Berechtigungen beschrankt sich darauf, den Benutzer aus einer Gruppe zu
entfernen
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- Das Erweitern von Berechtigungen beschrankt sich auf das Hinzufligen von Benutzern zu
Gruppen, anstatt jedes Objekt einzeln anzufassen, auf das Berechtigungen vergeben werden
sollen.

Das beste Beispiel fir die Nitzlichkeit von Gruppen liefert Microsoft selber. In dem Moment, in dem
ein Computer in eine Domane aufgenommen wird, wird ndmlich die Gruppe der Domé&nen-
Benutzer (Domain Users) Mitglied der Gruppe Benutzer auf dem PC, sowie die Gruppe der
Domanen-Administratoren (Domain Admins) Mitglied in den lokalen Administratoren.
Dadurch wird jeder Benutzer, der in der Domane angelegt wird, automatisch berechtigt, den PC zu
benutzen, da ein neuer Benutzer in der Domane automatisch Mitglied der Domain Users wird.
Genauso hat jedes Mitglied der Domain Admins automatisch Administrative Rechte auf allen
Workstations und Servern der Domane.

Windows unterscheidet grundsatzlich 4 Typen von Gruppen:

Typ Beschreibung Speicherort
Lokale Werden in der lokalen Benutzerdatenbank (SAM = Security PC
Gruppen Accounts Manager) gespeichert. Eine lokale Gruppe existiert

jeweils nur auf dem PC selbst und kann auf anderen PC’s nicht zur
Berechtigungsvergabe verwendet werden. Viele lokale Gruppen
werden bereits bei der Windows Installation vom System mit
Standard-Berechtigungen angelegt wie z.B. Benutzer,
Administratoren, Hauptbenutzer, Server-Adnministratoren...
Lokale Wie lokale Gruppen, aber nicht nur auf einem PC, sondern AD
Domane innerhalb der gesamten Domane sichtbar, allerdings nicht in
vertrauten Domanen. Den lokalen Gruppen sollen direkt
Berechtigungen und Rechte vergeben werden.

Globale Standardgruppe, um Benutzerkonten hinzuzufiigen. Im AD
Unterschied zu lokalen Domanengruppen kdénnen Sie nur Benutzer
und globale Gruppen aus der eigenen Domane als Mitglieder
haben, sind aber in allen vertrauten Doménen sichtbar und kdnnen
also auch in Fremddomaénen fiir die Berechtigungsvergabe
verwendet werden

Universale Wie globale Gruppen, kénnen aber Mitglieder aus allen AD
Domaénen(!) aufnehmen. Globale Gruppen werden auf einem
speziellen Domanencontroller, dem globalen Katalog, gespeichert.

Das von Microsoft empfohlene Konzept zur Berechtigungsvergabe lautet, Benutzer-Konten in globale
Gruppen hinzuzfligen, und diese dann lokalen bzw. Domanen-lokalen Gruppen. Berechtigungen
werden nur an die beiden Typen von lokalen Gruppen direkt vergeben. Dieses Konzept wird auch mit
A-G-P bzw. A-G-DL-P abgekiirzt. Hierbei steht A fiir Account (Benutzer-oder Computerkonto), G fir
global Group, DL fiir Domain Local Group, L fir Local Group und P fiir Permission.
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Dateisystem-Berechtigungen / Netzwerk-Freigaben

Alle Versionen des Windows-Betriebssystems enthalten eine Sicherheitssystem, das die
Moglichkeiten eines Benutzers, sein System zu verandern, tber Berechtigungen und Rechte steuert.
Windows Rechte sind dabei die globalen Rechte, die von Windows liberprift werden und festlegen,
was ein Benutzer mit dem Betriebssystem machen darf, wie z.B. sich an- und ab zu melden, oder sich
per Remote Desktop mit dem PC zu verbinden. Berechtigungen steuern, auf welche Dateien ein
Benutzer zugreifen darf (und auch auf welche Drucker und welche Active Directory Objekte).

Um den Zugriff auf Dateien zu steuern, ist es zwingend notwendig, dass die Festplattenpartitionen
mit NTFS formatiert sind, da nur NTFS in seinen Datei-Metainformationen Benutzerrechte
vorgesehen hat.

Berechtigungen im NTFS-Dateisystem konnen auf Dateien und Ordnern vergeben werden. Dazu
wahlt man aus dem Kontextmeni den Eintrag Sicherheit (Security) aus:

ier v Lokaler Datentriger (C:) » temp » Berchtigungen

| Allgemein I Freigabe | Sicherhet | Anpassen

Objeltname:  C:\temp®Berchtigungen®.Schmidde

Gruppen- oder Benutzemamen:

4y thentifizierts Benutzer

S 5YSTEM
ﬂ!,ﬂdministlaturen {Acer 1" Administratoren)
82, Benutzer (Acer!\Benutzer)

Klicken Sie auf "Bearbetten”, um die
Berechtigungen zu andem. Beabiclen.

Berechtigungen fur "Authertifiziers
Benutzer" Zulassen  Verweigem

Vollzugriff ™
Andem L}
Lesen, Ausfihren

COrdnernhalt anzeigen

Lesen

Lol
Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

Erweitert

Weitere Informationen uber Zugriffssteuening und Berechtioungen

OK || Abbrechen | Ubemehmen

Selbst wenn man eine neue Datei anlegt, sind hier schon eine Reihe von Eintrdgen gesetzt. Diese
Eintrage kann man auch standardmaRig nicht entfernen — sie sind vom (ibergeordneten Objekt
ererbt. Quelle aller Berechtigungen ist das Root des Laufwerks, als im Beispiel das Laufwerk C:
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Lesen Erlaubt das Lesen von Dateien und Ordnern

Lesen, Ausfiihren Beinhaltet Lesen und Ordnerinhalte auflisten und zusatzlich das Starten

von ausfihrbaren Dateien

Schreiben Erstellen und Beschreiben von Dateien und Ordnern

Ordnerinhalte auflisten | Immer in Kombination mit Lesen, Ausfiihren erlaubt es das Anzeigen

von Ordnerinhalten

Andern Lesen, Schreiben, Ausfiihren und Loschen von Daten

Vollzugriff Erlauben neben Andern auch das Vergeben von Rechten

Eine Besonderheit ist das Verweigern von Berechtigungen. Normalerweise sind Rechte additiv — ist
ein Benutzer Mitglied mehrerer Gruppen, hat er effektiv die Summe der Rechte aller seiner Gruppen.
Die einzige Ausnahme von dieser Regel ist das Verweigern (Deny). Hat ein Benutzer auf einem Recht
ein Deny (s. Abb.), so Uberschreibt dieses Deny alle anderen vergebenen Rechte und der Benutzer

oder die Gruppe bekommt diese Berechtigung auf keinen Fall!

Um die effektiven Berechtigungen eines Benutzers zu sehen, kann man im Sicherheits-Meni auf
,Advanced” klicken und dann den Reiter ,Effective Permissions” auswahlen. Hier kann man die

Rechte sehen, die der Benutzer inklusive aller Gruppen hat, in denen er Mitglied ist.

' l Advanced Security Settings for Schmidde
- Pemissions I Auditing I COwner Effective Permissions

The following list displays the pemissions that would be granted to the selected group or user, based solely on the
pemissions granted directhy through group membership.

Object name: C:MauschhUser\Schmidde

GI’OIJ[:I Or User name:

I.'—.-:Iministrat-:-r Select...

Effective pemissions:

Full cortrol

Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes
Create files / write data
Create folders / append data
Write attributes

Write extended attributes

How are effective pemmissions determined ?

ok | Cancel |

Apply

Ein weiteres wichtiges Konzept bei NTFS ist der Besitzer. Der Besitzer (Owner) einer Datei oder eines
Ordners kann auch ohne jegliche Berechtigung die Berechtigungen dndern! Um den Besitz an einer
Datei zu libernehmen, bendtigt man Vollzugriff. Alternativ kann auch ein Administrator den Besitzer

einer Datei andern.
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Administratoren haben immer das Recht, den Besitz an einer Datei zu iibernehmen, auch wenn sie
keinerlei Zugriff auf eine Datei haben!

Vererbung deaktivieren

Wenn man Berechtigungen entfernen moéchte, die aufgrund ererbter Berechtigungen nicht dnderbar
sind, muss man die Vererbung auf dem Ordner oder der Datei abschalten. Dies fiihrt nicht zu einer
globalen Deaktivierung der Vererbung, sondern nur zum Unterbrechen der Vererbungskette.
Unterhalb des Odners, auf dem man die Vererbung deaktiviert hat, werden die Berechtigungen jetzt
wieder ganz normal weitergegeben, nur dass der Ordner, auf dem die Vererbung deaktiviert ist, jetzt
als neue Quelle der Berechtigungen gilt.

Zum deaktivieren missen Sie wieder in die erweiterten Berechtigungen gehen (Advanced-Button),
und dann auf Change permissions:

Permissions |

To view or edit details for a permission entry, select the entry and then dick Edit.

(8] =a gy =00l Windows Securiby

x|

Ee—EmrTe Waming: i you proceed, inhertable parent pemissions will no longer
propagate to this object.

rpe B I

Allow - Dic# .F_'n.dd to cuqvert_and add inherted parent permissions as explicit Lbfolders a...
pemissions on this object.
Allow ubfolders a...
Allow - Click Remove to remove inherited parent pemmissions from this object. ubfolders a...
Allow _ _ o _ - nd subfolders
Allow - Click Cancel if you do not want to modify inhertance settings at this time. o ——
Add I Remove | Cancel
Add... | Edit... | Femove |
[ Indude inheritable permissions from this object's parent
[~ Replace all child object permissions with inheritable permissions from this ohject
Managing permission entries
0K Cancel Al

10
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l Advanced Security Settings for Schmidde

Permissions |

To view or edit details for a permission entry, select the entry and then dick Edit.

Object name: C:\tauschUser\Schmidde

Permission enfries:

Type | Mame | Permission | Inherited From | Apply To

Allow SYSTEM Full control <not inherited = This folder, subfolders a...
Allow Administrators (LKWFW...  Full control <not This folder, subfolders a...
Allow Users (LEWFYUsers) Read & execute <not inheNgd > This folder, subfolders a...

This folder and subfolders
Subfolders and files anly

Allow Users (LEMWFYUsers) Spedal <not inherite
Allow CREATOR OWNER. Spedal <not inherited =

Add... Edit... Remaove
In dieser Spalte sieht man, woher
I™ indude inheritable permissions from this obiect’s parent das System die Berechtigung
[ Replace all child object permissions with inheritable permissions from this object bezieht —in diesem Fall direkt aus
vom Ordner.

Managing permission entries

NTFS und Freigaben

Wenn man Daten (iber das Netzwerk verfiigbar machen will, muss man diese freigeben. Freigeben
bedeutet, dass man dem Windows-Serverdienst, der die Daten {iber das Netzwerk zur Verfligung
stellt, einen Ordner vorgibt, den er lber das Netzwerk ausliefern darf. Auch der Windows
Serverdienst verwaltet Berechtigungen:

M schmidde Properties x| M Permissions for Schmidde x|
bt
x| Share Pemissions
Group or user names:
—Settings
Share name:
| schmidde
Add Remove
Limit the number of simultaneous users to: 16777
Add Remove
Comments: //— | |
Pemissions for Everyone Allow Dery
Full Control O a
Change O a
Permissi Caching | Read a
oK I Cancel | Apply
1 Leam about access control and permissions
oK Cancel Apply QK I Cancel Apply

11
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Die Berechtigungen sind hier wesentlich einfacher gehalten als beim NTFS. Es gibt nur Lesen (inkl.
Ausfiihren), Andern (inkl. Ldschen) und Vollzugriff.

Welche Berechtigungen gelten jetzt aber, wenn ein Ordner sowohl NTFS-Berechtigungen als auch
Freigabe-Berechtigungen vergeben hat? Die Losung ist tatsachlich sehr trivial: Die Berechtigungen
werden komplett unabhangig voneinander gepriift, einmal vom Server-Dienst (bei der
Verbindungserstellung), und einmal vom NTFS (beim Zugriff auf die Daten). Wenn einer der beiden
den Zugriff verweigert, kann der Benutzer die gewlinschte Aktion nicht durchfiihren. Hat also der
Benutzer z.B. Vollzugriff im Dateisystem, aber nur Lesen-Zugriff auf der Freigabe, kann er Gber die
Freigabe keine Daten dndern oder schreiben, obwohl er laut NTFS alles darf. Wir merken uns also:
Effektiv hat der Benutzer (iber das Netzwerk nur die Rechte, die ihm sowohl per NTFS als auch von
der Freigabe gewahrt werden. Meldet sich der Benutzer aber lokal am Rechner an, werden die
Freigaberecht gar nicht gepruft!

12
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Lokale Sicherheitsrichtlinien

Die lokalen Sicherheitsrichtlinien legen eine Reihe von Sicherheitseinstellungen fiir Windows fest.
Hier finden sich z.B. die Kennwort-Richtlinien, die Systemrechte der Benutzer, eine Reihe von
Systemeinstellungen, Firewallkonfiguration und Netzwerk-Zugriffsregeln, IP-Sec-Konfiguration und
die Moglichkeit, die Ausfiihrung von Software zu verhindern (Software-Restriction-Policies und App-
Locker).

Die Lokalen Sicherheitsrichtlinien kdnnen zentral tiber das Active Directory mit Hilfe der
Gruppenrichtlinien Gberschrieben werden. Alle Einstellungen, die in den Lokalen
Sicherheitsrichtlinien festgelegt sind, gibt es in den Gruppenrichtlinien ebenfalls. Wird ein Computer
in die Domane aufgenommen, werden die Kennwortrichtlinien beispielsweise sofort nur noch aus
der Domane bezogen und die lokalen Richtlinien werden (iberschrieben. Die meisten anderen
Richtlinien sind jedoch in der Domane standardmaRig nicht konfiguriert, so dass die lokalen
Richtlinien trotzdem Giiltigkeit haben.

EE Local Security Policy =] l

File  Action Wiew Help

7| RE = H

Th Security Settings Palicy = | Security Setting | :I
B & Account Policies Deny log on as a batch job
g Password Policy Deny log on as a service
5, Account Lockaut Policy Deny log on locally
Blg LD_':E'I Policies Dery log on through Remoke Deskbop Services
2 Audit ED“CV : Enable computer and user accounts to be trusted £,
4 UEs E"ghts .lli.sggnment Force shutdown from a remote system Administrators
& Security Optians , Generate security audits LOCAL SERVICE,METWORK SERWICE
= || Windows Firewall with Adwanced Security ' L
ﬁ Vwindaws Firewal with Advanced Ssa Impersonate a client after authentication LOCAL SERVICE,METWORE SERVL.,
j Mekwark Lisk Manager Palicies Increase a process working set
JmE | iEokale Richtlin
| Software Restriction Policies e I I I e
| Application Control Policies Lock pages in memary
g IP Security Policies on Local Computer Log on as a batch job Admiristrators,Backup Operatars, ...
| Advanced Audit Palicy Configuration Log on as a service MT SERVICEVALL SERWICES
Manage auditing and security log Administrators
Modify an object label
Modify Firmware environment values Administrators
Petrform volume maintenance kasks Adrninistrakors
Profile single process Administrators
Profile system performance Administrators, NT SERYICE | widiSe. ..
Remove computer From docking station Administrators
Replace a process level boken LiCAL SERVICE,NET'WORK SERYICE
Restore files and directories Admiristrators,Backup Operatars
Shut dow 71
Synchronize directory service data
q | | LI Take owrership of files or other objects Admiristrators =

Abbildung 2- Local Security Policy Editor

Fir die Konfiguration der lokalen Sicherheitsrichtlinien gibt es eine eigene Konsole ,Local Security
Policy” oder ,lokale Sicherheitsrichtlinien” in der deutschen Version. In der Konsole befinden sich die
Einstellungen in einzelnen Konfigurationsknoten oder — bildlicher gesprochen - Unterordnern.

Im Ordner Local Policies -> User Rights Assignment befinden sich alle Windows Systemrechte
aufgelistet. Hier findet man z.B. die Rechte, die einem Benutzer das Anmelden per Remote Desktop
(RDP) erlauben — allow log on through Remote Desktop Services oder die Rechte, den Computer
herunter zu fahren — Shut down the system.
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Das Windows Eventlogging
Die zentrale Stelle fiir Verwalten von Systemmeldungen ist die Windows Ereignisanzeige. Dies ist die
Stelle, an der alle Microsoft-eigenen Programme ihren Ablauf protokollieren kénnen.

Mit Windows Vista / Windows Server 2008 hat Microsoft die Ereignisanzeige deutlich erweitert. Dies
soll den Wildwuchs von Logs an allen moglichen Stellen des Systems entgegen wirken. Grundsatzlich
kann mit dem erweiterten Event-Logging jede Software jetzt das Windows Ereignisprotokoll
verwenden, um Ablaufdaten zu speichern. Daflir werden die Protokoll in Bindrdateien mit der
Endung evtx im Ordner $systemroot%\system32\Winevt\Logs\ gespeichert, wobei
%systemroot% fur den Windows-Stammordner steht.

Um die Ereignisprotokolle zu lesen und zu verwalten, stellt Windows den Eventlog-Viewer zur
Verfligung, der am einfachsten lber die Computerverwaltungs-Konsole (compmgmt.msc) zu
erreichen ist.

d;!_Computer Management ;Iglil

i File Action View Help
&= |2

;g- Computer Management {Local) Overview and Summary
= [["\; System Tools

(%) Task Scheduler e —— »
SR e vent viewer L | = Open SavedLog...
—? Clj'sm"“ Views To view events that have occurred on your computer, select the appropriate source, log or W Create Custom View...
a Windows Logs custom view node in the console tree. The Administrative Events custom view contains all the
I:I Applications and Servi administrative events, regardless of source. An aggregate view of all the logs is shown below. Import Custom View...
;] Subscriptions e N
I Shared Folders Summaﬁ of Administrative Events x | e
(%) Performance @ Refresh
54 Device Manager Event Type | Event ID | Source Log Last hour 24 hours ‘ L= Help »
B glsmrage Critical = = = 0 0
3 Sevees s pentons Eror : : : ° :
L3 w Warning - - - 0 14 -
e p—— = o LI_I
Recently Viewed Nodes -
Mame | Description | Modified Created |
Lﬂ Summa2 i |
Log Name | Size (Curr... | Modified Enabled Retention Policyﬂ
Active Directory Web Ser... 68 KB/L,0... 19.07.201315:24:16 Enabled Overwrite events
Application 1,07 MB/2... 19.07.2013 15:23:58 Enabled Overwrite events
DFS Replication 68 KB/14,.. 19.07.2013 15:24:16 Enabled Overwrite events
o PSP R PR S £0 WNM A 40 AT W17 1 CLED [ R | o TP T
« ] 3

Kl —

|Dpens an existing log file. | |

Hier fallt als erstes auf, dass man in der Hauptansicht nicht mehr die 3 Standard-Windows-Event-Logs
sieht (Application, Security, System), sondern eine Auflistung der wichtigsten Meldungen aus allen
Protokollen und ein Log Summary. An oberster Stelle im Viewer stehen aulRerdem die ,,Custom
Views”, nicht mehr die Windows Logs. Hintergrund hierzu ist, dass die Anzahl der Logs seit Wndows
2008 durch das neue Logging-System enorm gestiegen ist (schauen sie mal unter ,Applications and
Services” nach!). Mit den Custom Views kann man hier Filter definieren, mit denen man sich die
wichtigsten Ereignisse wie z.B. alle Error direkt anzeigen lassen kann, ohne alle Logs einzeln
durchsuchen zu missen.

Um Logs nach Fehlern zu durchsuchen und sie zu speichern, gibt es einige Moglichkeiten:
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8] bvent Viewer
=1 | Custom Views

| server Roles
W Administrative Eve

I [ ay Windows Logs

§E| M_Dpen Saved Log...

€| Securi'
& setup
i Syster

@ Information
'l_l' Errar
@ Information

@ Information
."?". S R K

Create Custom View...
Import Custom View. ..

i Forwa
7 [ Applicatior
-4 Subscriptic
g'ﬂ Shared Folder:
%) Performance
2} Device Manag:
storage

Clear Log...

Filter Current Log...
Properties

Find...

Save All Events As...
Attach a Task To this Log...

g Disk Managem

services and Appli

View 3
Refresh
Help b —

I Event 1000, LoadPerf

Sie kdnnen die Logs Filtern:

Filter Current Log

Filter | WML

Logged:

Event level:

' Bylog

" Bysource
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Iﬁm}r time

r Critical v Warning r Verbose

v Error r Information
Event logs: I.-:'.pplin:atin::n LI l
Event sources: - |

= = h

Includes/Excludes Event IDs: Entef | NET Runtime

exclude criteria, type a minus sign

Task categony:
Eeywords:

Uszer

Computer(s):

[ ACPI

|<AII Event IDs> || ActionQueue

[[] Active Directory Web Services

I [] ActiveDirectory_DomainService

[ adpSd:xx

I [[] adpahci

[[] adpu320

|<AII Users= [ ADSI
I::AII C t L1 ADWS
ompy ersD AeCache

[ AelockupServiceTrigger
[ AelookupSve

[] AeSwitchBack
[ AIT

[1 .MET Runtime Optimization Service

4 |

gs. To

| [ |

-
» Cancel
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Event-Level gibt an, ob sie Fehler, Warnungen oder Informationen sehen wollen. Informationen sind
flr die erste Suche oftmals nicht so wichtig. AuRerdem kdnnen Sie die Quelle angeben (den Dienst,
der den Fehler geschrieben hat), oder nach bestimmten Event-IDs. Fast jedes Event ist im System
unter eine bestimmten eindeutigen ID registriert. Durch die recht eindeutige Kennzeichnung Quelle +
ID ist es oftmals im Internet sehr einfach, die Ursache fiir den Meldung zu finden. Ein guter
Startpunkt ist z.B. EventID.net.

Wenn Sie wissen, zu welchem Zeitpunkt ein Fehler ungefahr aufgetreten ist, kdnnen Sie auch einen
Zeitrahmen filtern:

Filter Current Log

Filter ¥ML
Logged: T j
Event level: . Any time
Last hour
Last12 hours
Last 24 hours
Last 7 days
= By y
=vieg Last 30 days

CUSTOM TS o ]

" Bysource

Includes/Excludes Event IDs: Enter ID numbers and/or ID ranges separa
exclude criteria, type a minus sign first. For example 1,3,5-99,-76

Und mit dem Eintrag Find im Kontextmenii eines Protokolls kénnen Sie auch direkt nach Freitext
suchen:

% Windows Logs L;)Informatinn L

g:l m— (i) Information 1

g:l P— Open Saved Log... 1

g—l Setup Create Custom View... 1

g:l Systel Import Custom View... 1

- g I_:Dr"r_"E Clear Log. .. 1

I_:.l 'ﬁ'pphcéh?l Filter Current Log... 2

= Subsaripti e ties 1

Shared Folder 1

| Performance 1

; Device Manag Save All Events As. - 1

rage Attach a Task To this Log... .

! Disk Managerr View b i

~vices and Appl 1
Refresh

1

Help | J mm—

]
I LWVETIL UL, LLAaUr e T

Mit dem Eintrag ,Save Filtered Log File as“ kdnnen Sie nur die gefilterten Ereignisse in eine neue
evtx-Datei speichern:
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T
Open Saved Loag...
Create Custom View...
Import Custom View...

e

Clear Log...

Filter Current Log...

Clear Filter

Properties

Find...

Save Filtered Log File As...
Attach a Task To this Log...
Save Filter to Custom View...

View

01.06.2013 15:04:00

Refresh

Help

NC

Und mit dem Eintrag Open Saved Log kdnnen Sie dieses Eventlog dann auch wieder mit dem

Eventlog-Viewer 6ffnen.

Wenn Sie nach bestimmten Ereignissen regelmassig suchen miissen, lohnt es sich vielleicht, einen
permanenten Filter zu definieren. Hierfiir steht ihnen den Eintrag ,,Custom Views” zur Verfligung.
Hier konnen Sie im Kontextmen ,Create Custom View" auswahlen, um einen eigenen Filter zu

definieren.

Create Custom View

Filter |KML |
Logged: IAn}rtime
Event level:

™ Error
* By log Event logs:
i By source

Includes/Excludes Event IDs: Enter ID numbers and/or ID ranges separated by commas. To

¥ Critical ¥ Warning

™ Verbose

™ Infermation

IDirectury Service

Event sources: IActiveDirer:tD ry_DomainService

exclude criteria, type a minus sign first. For example 1,3,5-99,-76

|<AII Event IDs>

Task category: l

Keywords: I

=]
=

User |<AII Users>

Computer(s): |<AII Computers:>

Clear |

o]

Cancel |
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Hier definieren Sie, was der Filter anzeigen soll. Anders als bei einem normalen Filter wird dieser
allerdings als XML-Datei gespeichert.

Save Filter to Custom View x|

Mame IAD- Events

Description IAII AD Errors Iand Warnings

Select where to save the Custom view:

g- Eﬁ_.rent Yiewer QK
= Custom Views
i Server Roles Cancel
Mew Folder
W All Users

Mithilfe einer manuell erstellen XML-Abfrage konnen Sie sogar noch deutlich feiner filtern. Und keine
Angst, die Abfragen sind sehr simpel. Folgende Query zeigt z.B. alle Anmeldung an, die Gber den RDP-
Dienst (Remote Desktop, also mit dem Terminal Server Client mstsc) durchgefiihrt wurden.
<Query Id="0" Path="Security">
<Select Path="Security">
* [EventData[Data[@Name="'LogonType'] and (Data='10")1]1]

</Select>
</Query>

Eine genaue Beschreibung finden Sie hier:

http://blogs.technet.com/b/askds/archive/2011/09/26/advanced-xml-filtering-in-the-windows-
event-viewer.aspx

Eventlogs konfigurieren und pflegen

Eventlogs kénnen sehr grolR werden, obwohl das bindre EVTX-Format von Microsoft recht effizient
arbeitet. Um trotzdem zu verhindern, dass ein Eventlog die Festplatte bis zum Bersten fiillt, sind fiir
Eventlogs maximale GroBen festgelegt. Diese werden in den Properties (Ebenfalls im Kontextmeni
des Logs) konfiguriert:
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Log Properties - Application (Type: Administrative) 1[

General | Subscriptions I

Full Marme: Application
Log path: |%s;,rstem Root¥\System32\Winevt\Logs\ Application.evtx
Log size: 1,07 ME(1.118.208 bytes)
Created: Samstag, 6. April 2013 14:48:45
! Modified: Freitag, 19, Juli 2013 15:23:58
Accessed: Samstag, 6. April 2013 14:48:45

¥ Enable logging

Maximum log size (KB ): 20430ﬂ
When maximum event log size is reached:

*  Qverwrite events as needed (oldest events first)

{* Archive the log when full, do not overwrite events

" Do not overwrite events ( Clear logs manually )

Clear Log |
aK I Cancel | Apply |

Die Maxmium Log Size definiert die maximale GroRe des Files. Ist diese erreicht, kann man festlegen,
wie Windows weiter mit dem Logfile umgeht:

Overwrite events as needed Ist das Log voll, werden alte Ereignisse zuerst
Uberschrieben

Archive the log when full, do not overwrite Das Eventlog wird mit einem Zeitstempel im

events Namen nach %SystemRoot%\System32\Config\

archiviert, das Eventlog wird geleert und ein
neues Eventlog wird angelegt

Do not overwrite events Es werden keine weiteren Eintrage geschrieben
und beim Anmelden wird eine Warnung
ausgegeben, dass das Log voll ist.

Grundsatzlich ist die Option ,,do not overwrite events” kaum zu empfehlen. Erwartet man eine grofe
Zahl von Events im Log, so ist es sinnvoll, die EventloggrofRe zu erhohen (mehr als 200-300 MB
machen keinen Sinn, da der Eventlogviewer dann sehr trage wird), und die Archivierung zu
aktivieren. Allerdings muB man dann darauf achten, dass das Systemlaufwerk dann nicht irgendwann
mit Eventlogs Gberlauft.

Eine ausfihrliche Beschreibung des Security Event Logs mit einer eingehenden Erlduterung der
allgemeinen Einstellungen finden man hier (in Englisch):

The Windows Server 2008 Security Log Revealed - Audit Policies and Event Viewer
http://www.ultimatewindowssecurity.com/securitylog/resourcekits/book2008/chapter2.aspx

Event-Logs per Gruppenrichtlinie konfigurieren
http://blogs.technet.com/b/askds/archive/2008/08/12/event-logging-policy-settings-in-windows-
server-2008-and-vista.aspx
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Geplante Aufgaben

Um Aufgaben automatisch ereignisgesteuert — also zu bestimmten Zeiten oder aufgrund bestimmter
Ereignisse — zu starten, gibt es bei Windows den Task Scheduler, oder in Deutsch die geplanten
Aufgaben. Auch die Aufgabenplanung kann liber die Computerverwaltung (compmgmt.msc) oder die
Konsole , Task Scheduler” gestartet werden — Scheduler kann man Gbrigens ,,Schedjuler” oder
,Skedjuler” aussprechen, beides ist erlaubt, zumindest laut einem englischen Kollegen.

In der Ansicht der Aufgabenplanung findet man zuerst eine Ubersicht mit aktiven Aufgaben und dem
Status aktuell laufender Aufgaben. AuBerdem findet man einen Unterknoten , Task Scheduler
Library“.

A Computer Management (Local)

| Actions
B} systemTools

(B Create Basic Task...

= Task Scheduler Library
B Micosoft — -~

g Event Vi I.’ \|'| You can use Task Scheduler to create and manage common tasks that your computer will E Create Task...
| vent Miewer .4 carry out automatically at the times you specify. To begin, click a command in the Action =
Bl Shared Folders Eaa— Import Task...

(%)) Performance

g Device Manager Tasks are stored in folders in the Task Scheduler Library. To view or perform an operation

=] CLj Storage on an individual task, select the task in the Task Scheduler Library and click ocn a command [ Disable Al Tasks Histary
=¥ Disk Management inthe Artinn menn ﬂ

- AT Service Account Confi..,
ﬁ(} Services and Applications

Status of tasks that have started in the following time period: Last 24 hours | |G Refresh

Summary: 24 total - 0 running, 24 succeeded, 0 stopped, 0 failed

[ Display All Running Tasks

Adobe Flash Player Updater (las...

Ajithgent (last run succeeded at...

CacheTask (running)

Consolidator (last run succeede...

LPRemove (last run succeeded ... _ILI L
*

Task Name | Run Result ‘ Run Start Run End | Tliggelecﬂ

Ll |

Active tasks are tasks that are currently enabled and have not expired.

Summary: 27 total

Last refreshed at 20.07.2013 142113 Refresh |
4 |+
| | \

Einen neuen Task legt man (iber das Kontextmeni des obersten Knotens Task Scheduler an, indem

man Create Task auswahlt. Create Basic Task ruft ein abgespecktes Meni auf, das nicht alle Optionen
zur Verfligung stellt.

In einem Task kdnnen eine ganze Reihe von Daten hinterlegt werden. Diese sind liber mehrere Reiter
aufgeteilt:
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i Create Task x|

General |Triggers| Actionsl Condi‘tionsl Settingsl

MName: I

Location:  \

Author: LKWPF\administrator
Description:

— Security options
When running the task, use the following user account:

LKWPF\administrator Change User or Group...

& Run only when user is logged on
" Run whether user is logged on or not

I”| Do not stare password. The task will anly have access to local computer resources,

™ Run with highest privileges

™ Hidden Configure for: | Windows Vista™, Windows Server™ 2008 j
oK I Cancel |
General Name, Beschreibung, und ganz wichtig das

Benutzerkonto, unter dem die Aufgabe
gestartet wird

Triggers Definiert, wann der Task gestartet wird
(=Ausloser)
Actions Eine oder mehrere Aufgaben, die gestartet

werden sollen. Méglich sind:

e Ein Programm starten

e Eine mail verschicken

e Eine Meldung auf dem Bildschirm

ausgeben

Conditions Ausnahmen, unter denen der Job nicht
gestartet wird — z.B. wenn der Rechner CPU-
Last hat oder wenn er nicht am Stromnetz
hangt (Batteriebetrieb)
Settings Weitere Einstellungen wie z.B. wie lange die
Aufgabe laufen darf

Trigger / Ausloser fur geplante Aufgaben
Windows stellt eine ganze Reihe von Auslosern zur Verfligung, um geplante Aufgaben zu starten.
Dies sind im Einzelnen:
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Eegin the task: IGn a schedule

At log on
* Onetime |4t startup
On idle
" Daily On an event

At task creation/modification

[

~Settings —— (R A
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" Weekly On connection to user session
" Monthly On discunngctfrnm USEr SESEIon
On workstation lock
On i.-v::nrkstati-:nn unlock
|
Ausloser Beschreibung
On a Schedule Zeitgesteuerter Start
At log on Beim Anmelden eines Benutzers
At startup Beim Starten des Computers
Onidle Wenn der Computer nicht verwendet wird. Wann das der
Fall ist, hdngt vom Betriebssystem ab. Eine genauere
Definition finden Sie im Beispiel unten.
On an event Wenn ein bestimmtes Ereignis im Eventlog protokolliert

wird.

At task creation /modification

Beim Anlegen eines neuen Tasks

On connection to user session

Beim Anmelden per RDP (Remote Desktop Protocol)

On disconnect from user session

Beim Abmelden per RDP

On workstation lock

Wenn ein Benutzer den Rechner sperrt (z.B. mit Windows-
Taste + L)

On workstation unlock

Wenn der Benutzer eine Sperrung aufhebt

Diese Ausloser kdnnen aber noch einmal Gber die Einstellungen unter ,,Conditions” beeinflusst

werden.

Erstellen eine Jobs zum Herunterfahren des Computers
Am Beispiel wird eine geplante Aufgabe angelegt, die den Computer zeitgesteuert um 22 Uhr

herunter fahrt.
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i Create Task x|

General |Triggers| Actionsl Condi‘tionsl Settingsl

Marme: IStu:up Computer
Location: \
Author: LEWPadministrator

Description: | Stops the Computer

— Security options
When running the task, use the following user account:

LEWPF.administrator Change User or Group... |

" Run only when user is logged on

Select User or Group ll El

Select this object type:

™ Runw IUser or Built4n security principal Object Types... |

[T Hidden From this location: vI
IEntire Directony Locations. .. | —_—
_ancel

Enter the object name to sel mples):
gvc_scheduler y "¢ Check Mames |

Mvanced...l ok | Cancel |

Es wird ein neuer Task erstellt und tiber ,change User or Group” als Benutzerkonto ein Servicekonto
eingegeben. Das ist nicht zwingend notwendig, es konnte auch das vorgegeben Konto ausgewahlt
werden, oder die Aufgabe kénnte mit dem Benutzer ausgefiihrt werden, der gerade angemeldet ist.
Da unsere Aufgabe den Rechner auch dann herunterfahren soll, wenn kein Benutzer am PC
angemeldet ist, miissen wir ein Konto hinterlegen. Das Kennwort des Benutzers wird beim Klicken

auf OK abgefragt und sicher gespeichert.
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8 Create Task ﬂg Crea
“General Trmmmeeda o 1o o i Crea
New Trigger x|
When you
Begin the task: |On a schedule j e |
—Settings Nur jede x-te Woche
Trigger
= Onetime Start: IZU.U?.ZUH j |14:44:53 ﬁ I _.wonize across time zones
= Daily
Recur every: Il weeks on:
& Weekly "
" Monthly [ Sunday ™ Monday M Tuesday W Wednesday
¥ Thursday W Friday [ Saturday
— Advanced settings
I Delay task for up to (random delay): Il hour vl
™ Repeat task every: Il hour "l for a duration of: Il day "'|
L ™ Stop all running tasks at end of repetition duration Nach diesem Datum wird
Mew.. | I~ Stop task if it runs longer than: |3 days vl die Aufgabe deaktiviert
——— | T Expire: IEU.D?.EUld ""I I 4:44:53 _l; I“'_"'"":';:':I;I;-I*'l-;u:ur1iz15 across time zones
¥ Enabled
Summ:
oK I Cancel
| ast refrexl

Wir legen unter dem Reiter Trigger einen neuen Ausloser fur die Aufgabe an. Da der Task
zeitgesteuert gestartet werden soll, wihlen wir on a schedule aus und wahlen , Weekly“, da wir
hier die einzelnen Wochentage wahlen kdnnen, an denen die Aufgabe laufen soll. Hier
konnten wir auch festlegen, dass die Aufgabe zeitverzogert starten soll, falls mehrere
Aufgaben zur gleichen Zeit starten und man diese entzerren mochte. Der Zeitversatz ist dann
zufallig. AuBerdem kann die Aufgabe mehrfach hintereinander ausgefiihrt werden oder
automatisch beendet werden, falls die Aufgabe zu lange lauft.
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B

i Create Task

General | Triggers Actions | Condi‘tionsl Settingsl

When you create a task, you must specify the action that will cccur when your task starts.

Action | Details
Display a message Computer-Shutdown
Start a program ChWindows\System32\shutdown.exe -t 60 -5 -
x| x|
You must specify what action this task will perform. You must specify what action this task will perform.
Action: IDisp\ay a message j Action: IStart a program j
— Settings [~ Settings
This action displays a message box on the desktop. Program/script:
Title: IComputer*ShuthWH IC:\Wmdows\SystemBZ\shutdown.ace Browse... |
Message: | Achtung, der Computer wird jetzt herunter gefahren! K S (e I-t60 =
Start in (optional): I
o
—
Mew... |
OK I Cancel oK I Cancel

Nun definieren wir unter Action 2 neue Aktionen, indem wir auf New klicken und zuerst Aktion 1
erstellen — Display a message-, dann mit OK bestatigen und mit New eine weitere Aktion — Start a
program — hinzuftigen. Wir wahlen aus %systemroot%\system32 die shutdown.exe aus, und geben
als zusatzliche Argumente an:

-t 60 60 Sekunden mit dem Herunterfahren warten

-S Den Computer herunterfahren. Mit —r erzwingt
man einen Neustart

-f Force, erzwingt das beenden von Programmen,

die z.B. aufgrund einer ,Speichern“-Anfrage
nicht auf die SchlieRen-Anforderung des
Betriebssystems reagieren.
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i Create Task L x|

General | Triggersl Actions Conditions | Settingsl

Specify the conditions that, along with the trigger, determine whether the task should run. The task will not

run if any condition specified here is not true,

Idle

¥ Start the task only if the computer is idle for: |1EI minutes j
Wait for idle for: |1 hour vl

r Stop if the computer ceases to be idle

™| Restart if the idle state resumes

Power
™ Start the task only if the computer is on AC power

¥ | Stap if the computer switches to battery power
™ Wake the computer to run this task

Metwaork
™ Start only if the following network connection is available:

I-'itn}-'ccnnecticn v|

QK I Cancel

Nun definieren wir noch, dass der Computer nur dann herunter gefahren wird, wenn er idle ist, also
keine CPU-Last hat und kein Benutzer angemeldet ist. Die Idle-Bedingungen sind abhangig vom
Betriebssystem. Flr Windows 7 gilt beispielsweise, dass 15 Minuten lang keine Benutzereingaben mit
Maus und Tastatur gemacht werden durften, und dass in den 15 Minuten die CPU und die Festplatte
zu 90% ungenutzt waren. (Siehe hierzu: http://msdn.microsoft.com/en-
us/library/windows/desktop/aa383561%28v=vs.85%29.aspx). Durch wait for idle wartet Windows bis
zu 1 Stunde auf diese Bedingung, bevor es die Ausfiihrung verwirft. AuRerdem haben wir die
Bedingung, dass der Computer nur unter Netzstrom die Aufgabe ausfiihrt, deaktiviert.
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i Create Task x|

General | Triggersl Actionsl Conditions  3ettings |

Specify additional settings that affect the behavior of the task. =

Falls der Ausldser verpasst
wurde (z.B. Rechner aus),

¥ Allow task to be run on demand _—— sofort starten

Run task as soon as possible after a scheduled start is missed

If the task fails, restart every: Il mlnute]‘r

Attermnpt to restart up to: I3 times -

I—_, veraltete Aufgaben
v Stop the task if it runs longer than: aday lBschen

¥ If the running task does not end when requested, force it to stop

™ If the task is not scheduled to run again, delete it after: IBD s jv

g

Wenn noch eine alte Aufgabe
s |3uft, nicht neu starten

If the task is already running, then the following rule applies

IDD not start a new instance j

QK Cancel

Unter dem Reiter Settings konnen wir festlegen, dass der Task auch manuell (on demand) gestartet
werden kann. Interessant ist hier noch die Option, die geplante Aufgabe automatisch nach einem
Zeitfenster zu l6schen, wenn sie eine gewisse Zeit nicht genutzt wurde. Weiterhin kann festgelegt
werden, dass eine Aufgabe immer nur einmal gestartet wird, was z.B. spannend ist, wenn die
Aufgabe noch lauft, aber der Zeitpunkt fiir einen weiteren Start schon erreicht ist.

Mit Klick auf OK wird das Kennwort des Benutzers abgefragt, mit dem der Task gestartet werden soll:

Task Scheduler
R

Enter user account information for running this task.

User name: | € wPisvC_Scheduler | J

Password: | ssansuna

| QK I Cancel

Sollten Sie hier eine kryptische Fehlermeldung bekommen, priifen Sie bitte, ob der Benutzer
administrative Rechte hat. Diese werden fir den Rechnerneustart benoétigt.

Die geplante Aufgabe finden Sie jetzt, wenn Sie in der Verwaltungskonsole die Task Scheduler Library
auswahlen. Hier kénnen Sie alle von Ihnen definierten Aufgaben sehen, deren Einstellungen und im
28



Netz-Weise

Lernen von den Besten.

Reiter History den Verlauf inkl. Fehlermeldungen. Wenn Sie also wissen mdchten, ob Ihre Aufgabe
korrekt gelaufen ist oder falls ein Fehler aufgetreten ist, welcher das war, finden Sie hier alle
Informationen.
T —

2
iter Management (Local)

stem Tools
| Task Scheduler

MName Status | Triggers
(% Adobe Flash Player Updater Ready At 01:51 every day - After triggered, repeat every 1 hour for & duration of 1 ¢
I FSRM_File _M t_Task{d... Ready At09:00 d
Task Scheduler Library B FSRM_RI E_ :Tgime:d _fZ:J-f: Readv At 09:00 cvery day
# Mcosoft _Report_Task{afdc a... Ready :00 every day

| Ev eni: Viewer @ Stop Computer Ready

Run
Shared Folders End
) Eerform;nce Disable
evice Manager
i g Export...
rage . b
! Disk Management erer
rvices and Applications g I DEER —’I
"General I Triggersl Actionsl Conditionsl Setti Histary
i
“F  Number of events: 1 —
Level I Date a... I Even... I Task Category I Operational Code I Correlation Id I
@Inﬁ:rmaﬁon 20.07.... 106 Task registered Info
Event 106, TaskScheduler x
General | Details |
User "LKWF\SVC_Scheduler” registered Task Scheduler task "\5top Computer”

AuRerdem konnen Sie hier Gber das Kontextmeni den Job manuell starten, soweit Sie das bei der
Definition zugelassen haben, oder den Job deaktivieren. Auch sehr interessant ist das Exportieren. Da
Windows keine Moglichkeit der zentralen Steuerung von Jobs gibt, kdnnen Sie hier zumindest die
Definition eines Jobs in ein File exportieren und auf anderen Rechnern den Job in seiner kompletten
Konfiguration wieder Gbernehmen, ohne den Job jedes Mal komplett neu definieren zu mussen.

Eine Beschreibung bei WINFAQ:
http://www.winfaq.de/fag_html/Content/tip2500/onlinefaq.php?h=tip2548.htm
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Netz-Weise
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Die Windows Powershell ist eine Kommandokonsole, die das automatisieren von Windows-Systemen
deutlich erleichtern soll. Einen kleinen Kurs fiir Windows Powershell 3.0 in Deutsch finden Sie hier:

http://bookboon.com/de/windows-powershell-3-0-ebook

Einige interessante Commandlets:

Get-command —-Type cmdlet

Get-eventlog —-Logname Application
-Message *log*

Get-Eventlog —-Logname Application
-Message *log* -EntryType Error

Get-Eventlog —-Logname System |
Export-CSV -NoTypelInformation
C:\temp\Systemlog.csv
Get-help

Get-service

Get-service | format-list *

Get-process

Get-process
1

| select-object —-first

Zeigt alle Commandlets (Powershell-Befehle)
an

Zeigt aus dem Eventlog alle Eintradge, die in
der Beschreibung log stehen haben

Wie oben, aber nur Fehlermeldungen

Gibt das System-Eventlog als CSV-Datei
(Komma-separierte Textdatei) in
C:\temp\systemlog.csv aus

Zeigt die Powershell-Hilfe an
Zeigt alle laufenden Dienste an

Zeigt alle Dienste mit allen lhren
Eigenschaften in Listenform statt tabellarisch
an

Zeit alle laufenden Prozesse an

Zeigt nur den ersten Prozess an, denn get-
process ausgibt
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