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“nq Lernen von den Besten.

Windows Gruppenrichtlinien

Einrichten, Verwalten und
Fehlersuche
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Gruppenrichtlinien — eine Definition

Einrichten von Richtlinien
Richtlinien-Einstellungen: Wer, Was, Wo?
Verwalten mit der GruRiLi Verwaltungskonsole

Erweitern von Richtlinien mit administrativen
Vorlagen

Tools und Tipps
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Gruppenrichtlinien sind mit Windows 2000
eingefuhrt worden

Gruppenrichtlinien ersetzen die NT4 Policies
Grundlage ist Active Directory!
Clientgrundlage ist ein NT-basiertes OS > NT4

Mit jedem Servicepack und Windows Release
wachsen die Funktionen von Gruppenrichtlinien

Gruppenrichtlinien sind ein extrem machtiges
Werkzeug zur Konfiguration von Clients und
Benutzerumgebungen
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Softwareverteilung

Login- / Logoff-Scripte, Startup- und Shutdown-
Scripte

Zertifikatsverteilung
Konto-Richtlinien
Sicherheitseinstellungen
Ordnerumleitungen
Software-Einschrankungen
Registry- und NTFS-Berechtigungen
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Ursprung der Gruppenrichtlinien

Einstellungen werden Uber ntconfig.pol auf
dem DC verteilt

Kompliziert zu konfigurieren
Schwierig zu verteilen
Problem des Tattooing
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* legen lokale Sicherheitseinstellungen fest

 Werden durch die Einstellungen der
Domanen-Richtlinien Uberschrieben

 Beinhalten Benutzer-Rechte,
Uberwachungsrichtlinien und
Sicherheitseinstellungen
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Lernen von den Besten.

Die lokalen Sicherheitsrichtlinien

Datei  Aktion  Ansicht 7

&= #E X HE

[,
lag

% Sicherheitseinstellungen
4 ,3 Kenterichtlinien
_a Kennwortrichtlinien
[ ,E Kentosperrungsrichtlinien
4 i Lokale Richtlinien
5 Uberwachungsrichtlinie
i [ & Zuweisen von Benutzerrechten
[ ,E Sicherheitsoptionen
4 || Windows-Firewall mit erweiterter Sicherheit
. g Windows-Firewall mit erweiterter Sicherheit - Lokales
4 || Richtlinien fir éffentliche Schlissel
[7] Verschlisseltes Dateisystem
[ 1 Richtlinien fiir Softwareeinschrinkung
:g IP-Sicherheitsrichtlinien auf Lokaler Computer

~

Richtlinie

gﬁ Kennwort muss Komplexititsvo..,

:'é Kennwortchronik erzwingen

b:fé Kennwarter mit umkehrbarer V...

I.__éfﬂ Maximales Kennwortalter
b:fé Minimale Kennwortlinge
jﬂ Minimales Kennwortalter

Sicherheitzeinstell...
Altiviert

24 gespeicherte Ke...
Deaktiviert

42 Tage

7 Zeichen

1Tage
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* implementieren die Einstellungen von
Gruppenrichtlinien ohne Domane

 werden im Windows-Ordner abgelegt

 Windows Vista kann mehrere lokale
Richtlinien verwalten, Windows XP nur eine
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Lernen von den Besten.

F ]

b 4l Benutzerkonfiguration

4 E:I' Richtlinien fir Lokaler ComputeriHelger

b 4l Benutzerkonfiguration

=] Richtlinien far Lokaler ComputeryNicht-Administrataren
i |4, Benutzerkonfiguration

=] Richtlinien far Lokaler Computer\Administratoren

¢ 4 Benutzerkonfiguration

[ Konsolenstamm Mame Aktionen
4 EJ' Richtlinien fr Lok.aler C?mputer B Softwaresinstellungen Benutzerkenfiguration -
[ @ Computerkenfiguration 2 Windows-Einstellungen Weitere Aktionen n

[ Administrative Verlagen

Erweitert _}\Standard f
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Benotigen eine AD-Infrastruktur

Zentrale Konfiguration von Benutzern und
Computern

Einstellungen der Lokalen Sicherheitsrichtlinie
plus Lokale Richtlinien plus weitere Funktionen

Pro Benutzer oder Pro Computer konfigurierbar

Max. 999 Richtlinien pro Objekt — sind auf ein
Objekt mehr Richtlinien angewendet, werden
keine Richtlinien angewandt!
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* Microsoft stellt seit Windows XP die
Gruppenrichtlinienverwaltungskonsole zur

Verfugung

* Voraussetzungen:
— Windows XP SP1

— .NET-Framework 1.1
— Active Directory Domane ab Windows 2000

* |n Vista ,,ab Werk" mitgeliefert
* MMC-Snap-In



& |
/" Netz-Weise

Lernen von den Besten.

EE Gruppenrichtlinienverwaltung El@
EE Datei  Aktion Ansicht Fenster ? =[5 =
«=|2FEo0lEclHE

EE Gruppenrichtlinienverwaltung longhom.intern

4 _ﬁ Gesamtstruktur: longhorn.intern Verknipfte Gruppenrichtinisnobjekte | Gruppenrichtiinieny = I e
a [z Dominen

4 3 longhom.intern Vadcnljpfung‘sreihenfulge Gruppenrichtlinienobjekt Erzwungen Werkniipfung akdiviert
5/ Default Domain Policy 1

=/ Default Domain Policy Nein Ja
- 2| Demain Controllers

> Lt Gruppenrichtliniencbjekte
> [ WMI-Filter
[ Standorte
sed Gruppenrichtlinienmodellierung
(¢ Gruppenrichtlinienergebnisse

[l (i | b

Auf der Abbildung sieht man im Strukturfenster links die einzelnen Objekte, auf die
Gruppenrichtlinien vergeben werden konnen:

*Standorte

*Domanen

*Organisationseinheiten

In der GPMC ist aulRerdem ein weiterer Ordner Gruppenrichtlinienobjekte enthalten, der alle
Gruppenrichtlinienobjekte anzeigt.
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 Werden auf Benutzer- und Computer-Objekte
angewendet

 Werden NICHT auf Gruppen angewendet
(entgegen dem Namen)
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e l] T I\ . s Lernen von den Besten.

Anwendungsreihenfolge und Prioritat

Benutzer

Computer
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* Softwareverteilung

e Kontorichtlinien

* Lokale Richtlinien

* Eingeschrankte Gruppen

* Systemdienste / Registry / Dateisystem
 WLAN-Richtlinien

* Verkabelte Netze (Vista)

 Windows Firewall mit erweiterter Sicherheit (Vista)

Eine gute Zusammenfassung findet sich unter
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/de/library/ServerHelp/
0bc86771-025a-46bf-b493-1cf262c17227.mspx?mfr=true

Weiterfliihrende Infos zu Vista finden sich unter
http://technet2.microsoft.com/WindowsVista/en/library/02633470-396c-4e34-971a-
0c5b090dc4fd1033.mspx?mfr=true
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Softwareeinschrankungen

Network Access Protection (Vista)

IP-SEC

Automatische Scriptausfuhrung
Druckerbereitstellung (Standortbasiert nur Vista)
Richtlinienbasierter Quality of Service (Vista)
Remoteinstallationsdienste

Ordnerumleitungen

Internet-Explorer

Administrative Vorlagen
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» Softwareverteilung erlaubt das automatische Installieren von Software
* Die Softwareverteilung kann pro Benutzer oder pro Computer stattfinden

* 2 Installationsmodi
— Veroffentlicht (Installation bei Bedarf)
— Zugewiesen
* Eine Veroffentlichte Installation kann nur flr Benutzer erzeugt werden

* Die zu verteilende Software muld als msi-Paket vorliegen

Genau genommen muss die Software nicht als msi-Paket vorliegen, sondern kann auch
mit einer sogenannten .zap-Datei bereitgestellt werden. Eine .zap-Datei ist eine
Textdatei, die Informationen Uber die Installation mitgibt. Leider ist diese
Installationsvariante aber nur veroffentlichten Installationen (also Benutzerspezifisch)
vorbehalten, und der Benutzer, der das Paket installieren mochte, braucht auf dem zu
installierenden Rechner administrative Rechte.
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* Erzeugen einer Freigabe auf einem Fileserver

e Berechtigungen fur zu installierende Konten
auf ,Lesen”

* |nstallationsdaten (msi-Pakete) in der Freigabe
bereitstellen

Best Practice:

Die sicherste Moglichkeit zur Softwareverteilung besteht darin, Software nur fir
Computer zu verteilen, nicht fir Benutzer. Dann bendétigen Sie auf der Freigabe nur fir
,Domanencomputer” Leserechte. Ein normaler Benutzer kann die Verteilungsfreigabe
dann nicht sehen und sich folglich auch keine Installationsdaten aus der Freigabe

kopieren.
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Eine neue oder bestehende (G =
R i C ht I i n i e 6ffn e n Wahlen Sie die Bereitstellungsmethode aus:
De n Kn Ote n o Z:g;e'-:'iesn;n.
Computerkonfiguration / i

. Wéhlen_ Sie diese Option, um die Arwendung chne Anderungen
Softwareeinstellungen/ N
Softwareinstallation 6ffnen oK [ brechen |

Mit der rechten Maustaste
ein neues Paket erstellen

Paketpfad auswahlen (Pfad
zur Freigabe)

Installationstyp auswahlen
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Eigenschaften von FullArmeor ADMX Migrator (-8 |z
| o gemein | Beisiclung von Software ___ Aktualisierungen wird verwendet,
ualisien BTN Sicherheit
B N 1 wenn eine alte Softwareversion durch
Pakete, die dieses Paket aktUalisieren wird:

eine neue ersetzt werden soll (z.B.
Office 2003 durch Office 2007)

Hier wird eingetragen, welches
Paket ersetzt werden soll (z.B.
Office 2003)

Anderungen sind Anpassungen mit

[] Vorhandene Pakete aktualisisren H||fe von mSt-Dateien. MSt'Dateien

F‘aketn_a_des E!Ictuellen Gruppenrchtlinienohjekts, durch die dieses Paket kénnen nur belm Erzeugen des Pa kets

Hdusliser wrd hinzugefiigt werden, indem man statt
Im Office 2003-Paket steht hier der veroffentlich oder zugewiesen
Name des Office 2007-Pakets _Erweitert” auswihlt

[ ok | [ Abbrechen | | Ubemehmen
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Eine gute EinfUhrung finden Sie auch hier:
http://www.windowsnetworking.com/articles_tutorials/Best-Practices-Group-
Policy-Based-Application-Deployment.html

Installation von Office 2007 mit Gruppenrichtlinien:
http://technet2.microsoft.com/Office/en-us/library/efdOee45-9605-42d3-9798-
3b698fff3e081033.mspx?mfr=true

Achtung! Die Installation von Office 2007 ist leider nicht ganz trivial, da das
Office-Entwicklerteam die Installation per Gruppenrichtlinien bei der
Entwicklung nur stiefmutterlich behandelt hat. Die Konfiguration findet nicht
mehr, wie Ublich, Gber mst-Dateien statt, sondern tUber eine XML-Datei, was das
Standard-Richtlinienverfahren stark einschrankt. Weitere Informationen findet
man in der Mailingliste des gpoguy (www.gpoguy.com).
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Specops Deploy ist eine Erweiterung der AD-Software-
Bereitstellung

Specops Deploy integriert sich nahtlos in den Grup Policy
Editor

Mit Specops-Deploy ist ein zeitgesteuertes Bereitstellen
von Software moglich

Das Gruppieren von Software-Paketen mit einer
Installations-Rangfolge wird maoglich

Mit Abhangigkeiten kdnnen Abhangigkeiten von
Programmen bestimmt werden (GPMC benotigt .NET-
Framework usw)

http://www.specopssoft.com/products/specopsdeploy/Def
ault.asp



& |
/" Netz-Weise

Lernen von den Besten.

Domanen-Richtlinie -
1x pro Domane

-ine Grained Password
Policies —
Kennwort-Richtlinien
per Windows-Gruppe
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Legen Regeln fur Kennworter fest

Es gibt bis W2k3 pro Domane nur 1 glltige
Kennwortrichtlinie! Diese wird auf Domanenebene
festgelegt.

Die Standardregeln fur Kennworter sind in der Default
Domain Policy definiert

Die Default Domain Policy wird nie bearbeitet!

Verschiedene Hersteller bieten Tools, um mehrere
Kontorichtlinien pro Domane zu implementieren

Ab Windows Server 2008 gibt es mit den Fine Grained
Password-Policies die Moglichkeit, zusatzlichen
Kennwortrichtlinien zu definieren
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Tatsachlich kann man die Default Domain Policy natlirlich bearbeiten, aber es absolut
davon abzuraten. Alle Einstellungen der Default Domain Policy kdnnen Uberschrieben
werden, indem man eine neue Richtlinie auf Domanenebene definiert und in dieser die
Einstellungen vornimmt, die anders als die Standard-Einstellungen sein sollen.

Hat man die Default-Richtlinien doch mal geandert, hilft ,,dcgpofix.exe” weiter. Dieses Tool
stellt die Standard-Richtlinien wieder her. Bei Windows Server 2003 ist das Tool bereits im
System vorhanden, fir Windows 2000 kann man es bei Microsoft herunterladen.

http://www.microsoft.com/downloads/details.aspx?FamilylD=b5b685ae-b7dd-4bb5-
ab2a-976d6873129d&DisplayLang=en

Weiterfihrende Informationen zu Kennwortrichtlinien-Tools:
http://www.gruppenrichtlinien.de/Software/6.Specops_Password_Policy.htm
http://www.gruppenrichtlinien.de/Software/7.Altus_Passfiltpro.htm

Weiterfihrende Informationen zu mehreren Kennwortrichtlinien unter Windows Server
2008 finden Sie hier:
http://msmvps.com/blogs/ulfbsimonweidner/archive/2007/03/12/windows-server-quot-
longhorn-quot-granular-password-settings.aspx



Kennwortrichtlinien

Datei

Aktion Ansicht ?

s .
Netz-Weise

Lernen von den Besten.

o« | HEX=HFE

5]

[

Default Domain Policy [Cowboy.longhaorn.inter

i Computerkonfiguration
i ] Softwareeinstellungen
4 [ Windows-Einstellungen

[ B

B

" v Vv v v v v v

Skripts (Start/Herunterfahren)
Bereitgestellte Drucker

Sicherheitseinstellungen

=5 Kenterichtlinien

EE Kennweortrichtlinien

EH Kontosperrungsrichtlinien
_,_;:'Eﬂ Kerberos-Richtlinie
Lokale Richtlinien
Ereignisprotokoll

Eingeschrinkte Gruppen
Systemdienste

Registrierung

Dateisystem

Richtlinien far verkabelte Metzwe i

- T S Py . S| [P, P .

Bl i bl bl bl B - < <

om r

Richtlinie

-

Richtlinieneinstellung

5] Kennwort muss Komplesititsvoraussetzu,.,  Aldiviert

%] Kennwartchronik erzwingen

Liin,{l Kennwarter mit umkehrbarer Verschlisse... Deaktiviert
5] Maximales Kennworther 42 Tage
5] Minimale Kennwortlinge 7 Zeichen

[ Minirmales Kenn

wortalter 1 Taae
Richtlinie
[z Kontensperrungsschwelle

1| Kontosperrdauer

24 gespeicherte Kennwarter

1| Zuricksetzungsdauer des Kontosperrung...

Richtlinieneinstellung

0 ungiltigen Anmeldeversuchen
Micht definiert

Micht definiert
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) Lernen von den Besten.

In diesem Pfad mussen die
Fine Grained Password
Policies angelegt werden

Ei Active Directory... ¢ Password Settings Container (2)

Filter pel ~ ® =
Mame Precedence Type
\Password Settings Contai.. L] PWP_AdminNoChange 2 Password Settings Da FGPPs Gruppen zugewiesen werden, mul eine

PWP_HighSec

O Global Search Directly Applies To Name: ¢ PWP_HighSec
% [1
Enforce minimum password length
Minimum password length (characters): ¢ 12

Enforce password history

Extensions Precedence:

PWP_HighSec
Number of passwords remembered: * |24
Preced | Modified: . .
rececencs: oame Password must meet complexity requirements
Description:  Policy for Accounts with access to confidential data

[[] Store password using reversible encryption

Protect from accidental deletion

Description:

WINDOWS POWERSHELL HISTORY

Policy for Accounts with access to confidential data

Directly Applies To

Name Mail

PWP_Confidential

= .
(] More Information

Groups LJ B fe]iees bEm e Rangfolge festgelegt werden, wenn mehrere
Users Password Settings | Paccyord Settings Richtlinien zutreffen. 1 hat die hachste PriaritatD ad
il Dynamic Access Control »

ssword age options:
Enforce minimum password age
User cannot change the password wit... % |1

Enforce maximum password age
User must change the password after... ¢ 42
Enforce account lockout policy:
Number of failed logon attempts allowed: ¢ 3
Reset failed logon attempts count after... ¢ 000999
Account will be locked out

(O For a duration of (mins):
@ Until an administrator manually unlocks the acco...

FGPPs werden an Gruppen
gebunden. Das passiert hier.
PWP_Confidential ist eine Gruppe
PWP = PasswordPolicy)

(%) ()

Remove

W

Einrichten von Fine Grained Password Policies unter Windows 2008 / 2008 R2 (keine GUI!): Appendix A: Fine-

Grained Password and Account Lockout Policy Review
http://technet.microsoft.com/en-us/library/cc754544%28v=ws.10%29.aspx
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e Lokale Richtlinien aus Domanenrichtlinien
tuberschreiben die lokalen Einstellungen

* Konfigurationsmaoglichkeiten:
— Uberwachungseinstellungen

— Benutzerrechte
— Sicherheitseinstellungen
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=

Richtlinie Richtlinie *
Benutzerkontensteuerung; Administratorbestatigungsmadus fir das integrie... Micht del
Benutzerkontensteuerun P Alle Administratoren im Administratorbestatigun.. NI Richtlinie E: Richtlinieneinstellung -
Benutzerkontenst: A Ll tallati ke d erhohte.. M| . . . -
S S T A I HI LD enne.r-| une ermente | Anmelden dber Terminaldienste zulassen  Micht definiert
Benutzerkontensteuerung: Bei Benutzeraufforderung nach erhhten Rechten... M .
Benutzerkontensteuerung: Datei- und Registrierungsschreibfehler an Einzelb., M| | Annehmen der C|I.El'ltldel'ltlt.3t pach Auithec N!Cht dEff”f 7 e - . . .
Benutzerkontensteuerung: Nur ausfahrbare Dateien heraufstufen, die signier... N| L Anpassen von Speicherkentingenten fir.. Nicht definid Richtlinie Richtlinieneinstellung
Benutzerkontensteuerung: Mur erhihte Rechie fiir UlAccess-Anwendungen, ... N| | Arbeitssatz eines Prozesses vergrofiern Micht defini . i .
Benutzerkontensteuerung: Verhalten der Anhebungsaufforderung fir Standa... M (1] Auf Anmeldeinformations-Manager als v... Nicht defini Anmeldeereignisse Gberwachen Micht definiert
Benutzerkontensteuerung: Verhalten der Benutzeraufforderung mit erhshten... M| Auf di C it Metzwerk ... Nicht defini _ - -
DCOM: Computerstarteinschrdnkungen in Security Descriptor Definition Lan... M| [ el omprervem i e s !c Im AHMEIdwerSUChE UbEMEChen NICht dEfIHIEI"t
DCOM:C P ) " N kg o Seeuritn D P o Definit 3 Auslassen der durchsuchenden Uberprif...  Micht defini B . .
 Computerzugriffseinschrankungen in Security Descriptor Definition .. | Debuggen von Programmen Nicht defini Ko ntemrerwaltung Gberwachen Micht definiert
Domiénencontroller: Anderungen von Computerkontenkennwortern verweig... N| N ) .
Dominencontroller: Serveroperatoren das Einrichten von geplanten Tasks erl.. N _D.urchfuhren vo.n Volume.wartungsaufga... N!chtdaf!n! [:IhJ Ektzugriﬂ:s'\.rersuche uberwachen Micht definiert
Demanencontroller: Signaturanforderungen far LDAP-Server w4 Einsetzen als Teil des Betriehssystems Micht defini - . .
Domanenmitglied: Anderungen von Computerkontenkennwortern deaktivie... M| 1| Entfernen des Computers von der Dockin... Micht defini Prozessverfol gung dberwachen Micht definiert
Doméanenmitglied: Daten des sicheren Kanals digital signieren (wenn méglich) M| [ Erméaglichen, dass Computer- und Benut... Nicht defini = - T
nenm9 gt Pane d & b Rechteverwendung Gberwachen Micht definiert
Dominenmitglied: Daten des sicheren Kanals digital verschlisseln (wenn m... NI || Ersetzen eines Tokens auf Prozessebene Micht defini
Pemanenmitglied: Daten des sicheren Kanals digital verschidsseln odersigni... N (1) Erstellen einer Auslagerungsdatei Nicht defini Richtliniendnderungen dberwachen Micht definiert
Domiénenmitglied: Maximalalter von Computerkentenkennwédrtern N
. ~ | Erstellen eines Profils der Systemleistung  Micht defini . . - - - .
Doménenmitglied: Starker Sitzungsschliissel erforderlich (Windows 2000 ode... N o ) A o S}rstemeragmsse uberwachen Micht definiert
. q . Erstellen eines Profils fir einen Einzelproz... Micht defini
erdte: Anwendern das Installieren von Druckertreibern nicht erlauben N . . . . - . ..
Gerite: Entfemnen ohne vorherige Anmeldung erlauben | [ Erstellen eines Tokenobjekts Nicht defini Verzeichnisdienstzugriff Gberwachen Micht definiert
Gerite: Formatieren und Auswerfen von Wechselmedien zulassen N L] Erstellen globaler Objekte Nicht defini
Gerate: Zugriff auf CD-ROM-Laufwerke auf lokal angemeldete Benutzer besc... M| 1| Erstellen symbolischer Verknapfungen Nicht defini
Gerate: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer besch... NI | Erstellen von dauerhaft freigegebenen Q... Nicht defini
Herunterfahren: Auslagerungsdatei des virtuellen Arbeitspeichers 18schen N Erzwingen des Herunterfahrens von eine...  Micht defini
Herunterfahren: Herunterfahren des Systems ohne Anmeldung zulassen N = S = 2 c
- | Generieren von Sicherheitsiberwachungen Micht defini
Interaktive Anmeldung: Anwender vor Ablauf des Kennworts zum Andern de.. M| H terfah des Syet Nicht defini
Interaktive Anmeldung: Anzahl zwischenzuspeichernder vorheriger Anmeldu.. M| Erum __E anren des aystems c n
Interaktive Anmeldung: Domanencantrollerauthentifizierung zum Aufheben... N| (4 Hinzufiigen von Arbeitsstationen zur Do...  Nicht defini
Interaktive Anmeldung: Kein STRG+ALT+ENTF erforderlich N[ 124 Laden und Entfernen von Gerétetreibern  Nicht defini
Interaktive Anmeldung: Letzten Benutzernamen nicht anzeigen M| | Lekal anmelden verweigern Micht defini
Interaktive Anmeldung: Nachricht fiir Benutzer, die sich anmelden wallen M| 3 Lokal anmelden zulassen Nicht defini
Interaktive Anmeldung: Nachrichtentitel fir Benutzer, die sich anmelden wol., M| Sichern von Dateien und Verzeichnissen Nicht defini
Interaktive Anmeldung: Smartcard erforderlich i Sperren von Seiten im Speicher Micht defini
Interaktive Anmelduna: Verhalten beim Entfernen von Smartcards N . . - . L.
| Synchronisieren von Verzeichnisdienstda...  Micht defini
. . . | Ubernehmen des Besitzes von Dateien un... Nicht defini
SICherheItselnSte“ungen | Verdndern der Firmwareumgebungsvaria... Micht defini
| Veréndern einer Objektbezeichnung Micht defini
| Verwalten von Uberwachungs- und Siche... Micht defini
| Wiederherstellen von Dateien und Verzei...  Micht defini
Zuariff vom Metzwerk auf diesen Comou... Micht defini
Benut ht ‘ :

Uberwachung
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Die Uberwachungsrichtlinien legen fest, welche Ereignisse auf den jeweiligen Rechnern protokolliert
werden sollen.

Objektzugriffsversuche sind Zugriffe auf das Dateisystem und Drucker. Damit der Objektzugriff
protokolliert wird, muss zusatzlich fiir die zu iberwachenden Objekte die Uberwachung einstellt sein.
Dies geschieht Gber den Reiter Sicherheit in den Eigenschaften des Objekts -> Erweitert -> Reiter
Uberwachung. Hier wird fiir jeden einzelnen Objektzugriff definiert, welche Zugriffe protokolliert
werden sollen und welche nicht.

Die Uberwachungsprotokolle werden im Ereignisprotokoll ,Sicherheit” gespeichert. Auf dieses
Protokoll haben standardmaRig nur Administratoren Zugriff. In der Default Domain Controllers-Policy
ist die Anmeldelberwachung eingeschaltet, so dass auf allen Domanencontrollern jeder
Anmeldevorgang protokolliert wird. Dieser Vorgang fiihrt zu einem starken Anwachsen des
Sicherheitsprotokolls. Dieser Vorgang ist beabsichtigt und kein Fehler!
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Eigenschaften von LGNG@RmUHn [~ 7|3
Mitgliedschaft korfigurieren far LONGHORMNNUHD.. |
Mitglieder dieser Gruppe:
<Diege Gruppe solte keing Lkefeet=r Hinzufigen...
Diese Gruppe ist Mitglied von:
administratoren Hinzufiigen...

Erzwingt in der angegebenen
Gruppe genau diese Mitglieder. Die
Standard-Konfiguration der Gruppe

wird Uberschrieben. Wird
normalerweise fiir lokale Gruppen
verwendet.

OK | [ Abbrechen | | Ubemehmen

Alle Computer, fir die diese
Richtlinie gultig wird, nehmen die
Gruppe Longhorn\UHD in die
Gruppe Administratoren auf.
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* Erlaubt das Vergeben von Berechtigungen auf
Registry und Dateisystem

* Es kdnnen hier weder Registry-Schlussel
angelegt noch Dateien kopiert werden!

* Systemdienste legen fest, welche Dienste
gestartet werden

Achtung! Das Deaktivieren von Diensten kann bése Konsequenzen nach sich ziehen. Das Deaktivieren des
Server-Dienstes auf Domanenebene schaltet beispielsweise auch auf allen Servern den Server-Dienst aus,
inklusive der Domanen-Controller, die dann nicht mehr starten.
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e Softwareeinschrankungen konfigurieren,
welche Programme gestartet werden kdnnen

* Einstellungen pro Computer oder pro
Benutzer

* Die Standardregeln sorgen daflr, dass der
Computer immer starten kann

Softwareeinschrankungen sind eine wunderbare Losung flir Terminal-Server.
Alternativ konnen Sie auch den Applocker einsetzen (nachste Folien).
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* |Im 1. Schritt muss eine neue Regel definiert werden

* |Im 2. Schritt wird festgelegt, ob standardmafig alle
Programme erlaubt oder verboten sind

% Gruppenrichtlinienobjekt-Editor EI@

Datei Aktion Ansicht 7

L d -+ |
=] Softwareverteilung [Cowboy.longhorn.intern] Richtlinie
4 e C.Dr';p:ti‘::rkor!ﬁgu:‘atlon wr+ MNicht erlaubt Die Software wird trotz der Berechtigungen des Benutzers nicht ausgefi...

| Softwareeinstellungen = utzer Ermaéglicht das Ausfiihren von Programmen als Benutzer, der zwar nicht...

| Windows-Einstell
< TN D?NS nete rungen =« Nicht eingeschrankt Softwarezugriffsrechte werden von den Zugriffsrechten des Benutzer be...
|2 Skripts (Start/Herunterfahren)

- = Bereitgestellte Drucker
a _é Sicherheitseinstellungen
- 2 Kontorichtlinien
- i Lokale Richtlinien
. j Ereignisprotokoll
a Eingeschrinkte Gruppen

»
=

Beschreibung

m

5 Systemdienste

4 Registrierung

2 Dateisystem

;-"_' Richtlinien far verkabelte Netzwerke (IEEE 802.

. | Windows-Firewall mit erweiterter Sicherheit
. _:q_;f Drahtlosnetzwerkrichtlinien (IEEE 802.11)
| Richtlinien fiir &ffentliche Schliissel
4[| Richtlinien fur Softwareeinschrankung
“| Sicherheitsstufen
| Zusstzliche R@eln
| Metwork Access Protection

. g IP-Sicherheitsrichtlinien auf Active Directory (|

-lm Richtlinienhacierter OnS
4 1 b
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indows unterstutzt 4 Regeln:
Hash-Regeln erzeugen Datei-Hashs Gber Programm-Dateien
Zertifikat-Regeln definieren signierte Dateien, die erlaubt sind
Pfadregeln definieren anhand des Pfades die Programme

Netzwerkzonen-Regeln (Internetzonen) legen anhand der
Herkunft fest, welche Programm gestartet werden duirfen

 Diese Reihenfolge entspricht auch der Prioritat der Regeln

I N

Die Prioritat bezieht sich darauf, dass ein Programm durch mehrere Regeln betroffen sein kann. Wird einem
Programm per Hash die Ausfiihrung erlaubt, aber per Pfadregel verboten, so kann das Programm trotzdem
ausgefiihrt werden.

Precedence of software restriction policies rules
http://technet2.microsoft.com/WindowsServer/en/library/86aaca03-a242-4874-864c-
87e1e38d5da51033.mspx?mfr=true
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e« | yEolc=z HE
=] Softwareverteilung [Cowboy.longhorn.intern] Richtlinie || Mame i Typ Sicherheitsstufe  Beschreibung
“ 'ﬁ'fj_s_‘”;p;t:’k"”,f'g“;ft"’” 2| %HKEY_LOCAL_MACHINE\SOFT... Pfad Nicht eingesch...

’ j 1,»,? daree';“:t “:l”gen 2| %HKEY_LOCAL MACHINE\SOFT... Pfad Nicht eingesch...

r Indows-cinstellungen

2| Skripts (Start/Herunterfahren)
[ = Bereitgestelite Drucker
4 i‘ Sicherheitseinstellungen
P _fé Kontorichtlinien
b G| Lokale Richtlinien
3 j Ereignisprotokoll
("4, Eingeschrénkte Gruppen
4, Systerndienste
4 Registrierung
4, Dateisystem
:ar Richtlinien fur verkabelte Metzwerke (IEEE 802,
] Windows-Firewall mit erweiterter Sicherheit
;“J Drahtlosnetzwerkrichtlinien (IEEE 802.11)
71 Richtlinien fir éffentliche Schlissel
|| Richtlinien fir Softwareeinschrankung
| Sicherheitsstufen
| Zusitzliche Reneln

[ A - S S

m

b MNetwork & NeueZertifI}zltregel...
[ .g IP-Sicherhe|

wli Richtlinienhasi
< & & Impnmm MNeue Metzwerkzonenregel...

MNeue Hashregel...

Fagt Zertifikatregel hinzu. G

L]
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e definieren einmal einen Dateisystempfad (legt
fest, welche Pfade erlaubt oder verboten sind)

* Konnen auch Registry-Pfade definieren -> Werte
in der Registry, die auf erlaubte oder verbotene
Pfade verweisen

* Die 2 Standard-Regeln erlauben alle Programme,
die im Ordner Programme und Windows liegen

Durch die Standard-Regeln wird sichergestellt, dass Windows funktioniert. Mit den Standard-Einstellungen
kann ein Benutzer nur Programme starten, die im Programme-Ordner liegen. Dieser wiederum ist fur
Benutzer nur lesend verwendbar, so dass im Endeffekt nur Programme gestartet werden kdnnen, die von
einem Administrator im Standard-Pfad installiert worden sind.
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Applocker ist ab Windows Server 2008R2/Win7
verfugbar

Im Gegensatz zu SRS kdnnen Regeln auf Gruppen
und Benutzer angewandt werden

Deny-Regeln Uberschreiben immer Allow!

Verfligbar mit Windows Server Standard / Win 7
Enterprise / Win 8 Pro

Application Information / Anwendungsidentitats-
Dienst mul auf zu verwaltendem Client gestartet
sein
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weilse (¥

-1,

»X)

Applocker

File

Action

View Help

LI

= H&

3

A

bl Policy-based QoS

[ 7] Name Resolution Policy

Scripts (Startup/Shutdown)

i Security Settings

[ jﬁ Account Policies

4 Local Policies

ﬁ Event Log

("4 Restricted Groups

[, System Services

(& Registry

[ File System

ﬂ Wired Metwork (IEEE 802.3) Policies
7] Windows Firewall with Advanced Se
[ ] Network List Manager Policies

[
[
2
2
[
[
[
b

I "@ Wireless Metwork (IEEE 802.11) Polic B

p [ 7] Public Key Policies

b [ 7| Software Restriction Pelicies

B[] Metwerk Access Protection

4 [ Application Control Policies
4 ﬁ AppLocker

=] Executable Rules

[} Windows Installer Rules
=] Script Rules
| B Packaged app Rules
[ '3 IP Security Policies on Active Direct

p [ ] Advanced Audit Policy Configuratic |

Action

@ allow
@ Allow
@ Allow
oDeny

User

Everyone

Everyone
BUILTINVAdministrators

Everyone

Mame

(Default Rule) All files located in the Pro...
(Drefault Rule) All files located in the Wi...
All files

%0SDRIVE S\ toolsh™

Condition
Path
Path
Path
Path

Excep

Netz-Weise

Lernen von den Besten.
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Richtlinien erlauben das Ausfiihren beim:
— Starten des Rechners

— Herunterfahren des Rechners

— Login eines Benutzers

— Logoff eines Benutzers

Scripte fur den Rechner werden im System-
Kontext ausgefuhrt (administrative Rechte)

Benutzer-Scripte haben nur die Rechte des
Benutzers

Seit Windows Server 2008 R2 kénnen auch
Powershell-Scripte genutzt werden



2
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®

R
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Ansicht 7

pt hinzuflgen

|= |

4 (& Computerkonfiguration
i+ [ Softwareeinstellungen
4 7] Windows-Einstellungen

kripts (Start/Herunterfahren}
Ll >

(=] Softwareverteilung [Cowboy.longhorn.intern] Richtlin »

Markieren Sie ein Element, um dessen
Beschreibung anzuzeigen.

% v|—ﬂ <« Dokumente

- | +5 | | Suchen

Datei  Bearbeiten  Ansicht

‘ Organisieren «

Linkfavoriten

ﬂ Dokumente

E| Bilder
B’ Musik
Weitere »
Ordner v
| Policies -

| {BACITE6C-016F-11D2-9
| {09CTETTL-3011-497A-A
| Machine
| Applications
| Microsoft
Ju Scripts

L Shutdown
| Startup
W User
| {31B2F340-016D-11D2-9¢
i scripts

Extras 7

Mame

| Anderungsdatum

Dieser Ordner ist leer.

Ty Skripts zum Starten fir Softwareverteilung

Ansicht

Sortieren nach

Gruppieren nach

s

3 Parameter

MNach oben

Nach unten

i i

Stapeln nach
Aktualisieren
Bearbeiten...
Ordner anpassen...
Einfiigen Entfemen
Verkniipfung einfiigen
Umb riickqgd ig macl
Meu Sie auf die Schaltflache, um die Skriptdateien in
I} Gruppenrichtliniznobjekt anzuzeigen.
Dateien anzeigen...

-

| [ Abbrechen ] ’Ubemehmen

Netz-Weise
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Das Hinzufligen eines Scripts ist ein wenig kryptisch. Das Anmeldescript muss in
der Gruppenrichtlinie hinterlegt sein. Daher gilt:

1. In der Richtlinie in Windows-Einstellungen das Script
(anmelden/abmelden/starten/herunterfahren) auswahlen.

2. Im folgenden Fenster Dateien anzeigen wahlen.

3. Das folgende Fenster 6ffnet sich direkt im Pfad der Richtlinie. Kopieren Sie in
diesen Pfad das Script hinein.

4. Schliel3en Sie das Explorer-Fenster und klicken Sie in der Richtlinie auf
,Hinzufliigen® Klicken Sie anschlieSend auf Durchsuchen.

5. Hier sehen Sie jetzt das kopierte Script. Wahlen Sie es aus.

6. Das wars. Seltsam? Aber so steht es geschrieben.
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* Group Policy Preferences statt Login-Scripts
nutzen

e Mit der Kommandozeile
e Mit Powershell
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e Vista kann Gerate

o blockieren
E * Die Gerate werden anhand
lhrer Gerate-ID erkannt
* Die Konfiguration wird pro
Computer vorgenommen
* Administratoren kbnnen
ausgenommen werden

Step-By-Step Guide to Controlling Device Installation and Usage with Group Policy
http://technet2.microsoft.com/WindowsVista/en/library/9fe5bf05-a4a9-44e2-a0c3-b4bdeaaa37f31033.mspx?pf=true
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Computerrichtlinien

kﬁ Gruppenrichtlinienohjekt-Editor
Datei  Aktion Ansicht 7 %

es 2@ B2 HE

= Softwareverteilung [Cowboy.lenghom.intern] Richtlinie
a & Computerkonfiguration
[ ] Softwareeinstellungen

»

Einstellung Status

\i=] Administratoren das AuBerkraftsetzen der Richtlinien unter "Einschrinkungen bei der Gerdteinstallatic... Abtiviert
= Wind — Installation von Gerdten mit Treibern zulassen, die diesen Gerdtesetupklassen entsprechen Micht kenfigur...
[ [ Windows-Einstellungen ; . . ; P = =
=] Administrative Vorl £ |i=| Installation von Gerdten mit Treibern verhindern, die diesen Gerstesetupklaszen entsprechen Micht kenfigur...
4| ministrative Vorlagen
= Drucker g \iz| Benutzerdefinierte Meldung anzeigen, wenn Installation durch eine Richtlinie verhindert wird (Hinweist... Albtiviert

[ [ Metzwerk
4 [ System \i=| Installation von Gerdten mit diesen Gerdte-IDs zulassen Micht kenfigur...

Benutzerdefinierte Meldung anzeigen, wenn Installation durch eine Richtlinie verhindert wird (Hinweist.., Aktiviert
] Anmelden \i=| Installation von Gerdten mit diesen Geréte-IDs verhindern Micht kenfigur...
| Benutzerprofile
|| Datentragerkontingente
» [ DCOM
| Delegierung ven Anmeldeinformationen
[ 2] Energieverwaltung
| Gehietsz=chemadienste
a || Gerdteinstallation
1 Einschrénkungen bei der Gerateinstallation ||
| Gruppenrichtlinie
[ ] Internetkommunikationsverwaltung
1> [ iSCSI
] Kerberos
[ [ 2| Metzwerkanmeldung
] NTF5-Dateisystem
[l Optienen fir das Herunterfahren
2] Ordnerumleitung
-] Permanenter Festplattencache
1> ] Problembehandlung und Diagnose

m

Installation ven Wechselgerdten verhindern Micht kenfigur...

|iz] Installation von Gerdten verhindern, die nicht in anderen Richtlinien beschrieben sind Aktiviert

4

| Remoteprozeduraufruf

Erweitert )\ Standard /

In dieser Richtlinie kann die Installation aller Treiber oder bestimmter Gerateklassen fiur alle Benutzer
dieses Rechners (!) deaktiviert werden. Als einzige Ausnahme kann man den Administrator angeben.
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= #EHE=H

4 (& Computerkonfiguration
> (7] Softwareeinstellungen
[ Windows-Einstellungen
[ Administrative Vorlagen
4 4 Benutzerkenfiguration
[ j Softwareeinstellungen
[ Windows-Einstellungen
a [ Administrative Verlagen
b (0] Desktop
[7] Freigegebene Ordner
2] Netzwerk
7] Startrmeni und Taskleiste
a4 7] System
7] Anmelden
| Benutzerprofile
Energieverwaltung
Gebietsschemadienste
Gruppenrichtlinie
Internetkemmunikationsverwaltung
Ordnerumleitung
Skripts
STRG+ALT+ENTF (Opticnen)
Systemsteuerung - Leistung
Treiberinstallation

DRLRERRERRRR

Wechselmedienzugriff
7 Windows HotStart
Systemsteuerung
Windows-Komponenten

b
|

m

q

Alle Wechselmedienklassen:
Jeglichen Zugriff verweigern

Eigenschaften anzeigen

Anforderungen:
Mindestens Windows Vista

Beschreibung:
Kenfiguriert den Zugriff auf alle
Wechselmedienklassen.

Diese Richtlinieneinstellung hat
Worrang vor allen
Richtlinieneinstellungen fir einzelne
Wechselmedien. Verwenden Sie zur
Werwaltung der einzelnen Klassen die
jeweils verfigharen
Richtlinieneinstellungen.

Wenn Sie diese Richtlinieneinstellung
aktivieren, wird jeglicher Zugriff auf
Wechselmedienklassen verweigert,

Wenn Sie diese Richtlinieneinstellung
deaktivieren cder nicht kenfigurieren,
ist der Schreib- und Lesezugriff auf
alle Wechselmedienklassen
zugelassen.

Einstellung

|| Zeit (in Sekunden) bis zur Erzwingung des Neustarts

| CD und DVD: Lesezugriff verweigermn

| CD und DVD: Schreibzugriff verweigern

Benutzerdefinierte Klassen: Lesezugriff verweigern

Benutzerdefinierte Klassen: Schreibzugriff verweigern

Diskettenlaufwerke: Lesezugriff verweigern

|| Diskettenlaufwerke: Schreibzugriff verweigern
Wechseldatentriger: Lesezugriff verweigern

Wechseldatentriger: Schreibzugriff verweigern

Alle Wechselmedienklassen: Jeglichen Zugriff verweigern

Bandlaufwerke: Lesezugriff verweigern
iz| Bandlaufwerke: Schreibzugriff verweigern
|| WPD-Geréte: Lesezugriff verweigern

|| WPD-Gerdte: Schreibzugriff verweigern

Status
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Nicht konfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...
Micht kenfigur...

Erweitert /(Standard/

In der Benutzerkonfiguration kann der lesende und schreibende Zugriff auf Geratetypen

blockiert werden.
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Der IE kann Gber die Benutzer-Einstellungen
konfiguriert werden

Mit dem Voreinstellungs-Modus (Rechtsklick auf
Internet Explorer Wartung) kdnnen weitere
Einstellungen vorgenommen werden

Bis Win XP muld man fir umfangreichere
Einstellungen das IEAK installieren

Seit Vista ist das IEAK vollstandig implementiert

Mit |[E 10 wird die Internet-Explorer Wartung
komplett deaktiviert. IE-Einstellungen sind dann
nur noch uber Group Policy Preferences maoglich!




Datei  Aktion  Ansicht 7

e 2E=Bm

|=[ Softwareverteilung [Cowbey.longhorn.intern] Richtl|| name
[ e o T Loy @Benuﬁeroberﬂéche des Bro...
b [ Softwaresinstellungen @‘u’erbindung
& [ Windows-Einstellungen EIURLs
[ | Administrative Vorlagen ) .
4 i, Benutzerkonfiguration 5]S|cherhE|t
1 [ Softwaresinstellungen Programme
4[] Windows-Einstellungen
?_&E} Remoteinstallationsdienste
| Skripts (Anmelden/Abmelden)
[ i Sicherheitseinstellungen
[ 2 Ordnerumleitung
i+ gl Richtlinienbasierter Qo5
== Bereitgestelite Drucker
4 [ Internet Explorer-Wartunn
E Benutzeroberfla Browsereinstellungen exportieren...
@ Verbindung Voreinstellungsmodus
@ U_RLS ) Browsereinstellungen zuricksetzen
|S:I Sicherheit
Programme Ansicht L4
p B Administrative Vorlage
Liste exportieren...
Hilfe
1 [ — - [k

Beschreibung

Titel, Bitmaps, Logos usw.
Verbindungseinstellungen, Pr...
Favoriten, Links und wichtige ...
Zonen & Filter und Authentic...

Standardprogrammeinstellun...

Netz-Weise

Lernen von den Besten.
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* Administrative Vorlagen stellen eine Unmenge
an Einstellungen zur Verfigung

* Die Administrativen Vorlagen sind durchweg
Registry-Werte, die auf dem Client
angewendet werden

* Achtung! In den Einstellungen der Vorlagen
kommt haufig eine doppelte Verneinung vor!
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Microsoft stellt fur jedes Betriebssystem eine
Excel-Datei mit den Richtlinien-Einstellungen zur
Verfigung

Durch die Excel-Datei kann per Stichwort nach
Einstellungen gesucht werden

“Group Policy Settings Reference” als Download
bei Microsoft

GPSearch-Website bei Windows Azure

Group Policy Settings Reference for Windows and Windows Server
http://www.microsoft.com/en-us/download/details.aspx?id=25250
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Deutschland {Deutsch)

Policy Tree

Details

#Neue Drucker automatisch in Active Directory veriffentlichen

= Nicht wieder veriffentlichte Drucker |aschen ~
#=Nur Point-and-Print fir Pzkete verwenden

= paint-and-Print fiir Pakete - Genehmigte Server

= paint-and-Print-Einschrénkungen

= paint-and-Print-Verbindung auf diz Suche in Windows Update zusdehnen
#veriffentlichungsstatus dberpriifen

#=Verzeichnisldschintervall

#\erzeichnisléschprioritit

#Verzeichnisléschwiederholungen
#Verzeichnisléschwiederholungsversuche protokellieren

#=\om Druckertreiber gemeldete Kompatibilitgtseinstellung zur
Ausfiihrung des Druckertreibers aufier Kr

#=Webbasiertes Drucken

» Freigegebene Ordner

= Microsoft Office

» Netzwerk

= Startmenii und Taskleiste
» System

» Systemsteuerung W
© Windows-Komponenten
Search results

Awebbasiertes Drucken

&Meue Drucker automatisch in Active Directory verdffentlichen ~
ABenutzerdefinierte Support-URL im linken Fensterbereich des Ordners
& Druckerinstzllations-Assistent - Netzwerksuchssite {Verwaltetes Netzwerk)
. Netzwerk nach Druckern durchsuchen

& Druckauftrige auf dem Server immer wiedergeben

#Lischen von dffentlichen Druckern zulassen

. Websites nach Druckemn durchsuchen

#Installation von Druckern, die Kernelmodustreiber verwenden, nicht
' Hinzufiigen ven Druckern verhindern

¥ Laschen von Druckem verhindern

& Druckerinstzllations-Assistent - Netzwerksuchseite {Nicht verwaltstes
& Nur Point-and-Print fiir Pakets verwenden

. Point-and-Print fiir Pakete - Genehmigte Server

#Nur Point-znd-Print fiir Pakete verwenden

& Paoint-and-Print fir Pakets - Genshmigte Server

& Computerstandort

A Druckerstandortsuchtext im Vorhinein ausfiillen

. Point-and-Print-Einschrankungen

& Paoint-and-Print-Einschrénkungen

‘. Standardpfad in Active Directory for die Suche nach Druckern

&EMarh Dricarn corchan

Policy Webbasiertes Drucken

Category Path Computer Configuration\Administrative Templates\Drucker',
Supported On  Microsoft Windows 2000 only
Registry Key HKLW\Software\Policies\Microsoft\Windows NT\printers
Value DisableWebPrinting

Explanation

Bestimmt, ob Internetdrucken auf diesem Server aktiviert ist.

Internetdrucken erméglicht die Anzeige von Druckern auf Webseiten, scdass Drucker dber das
Internet oder ein Intranet angezeigt, verwaltet und verwendet werden kénnen.

Internetdrucken ist eine Erweiterung der Internetinformaticnsdienste (115). Damit Internetdrucken
verwendet werden kann, muss IS installiert sein und missen Druckunterstitzung sowie diese
Einstellung aktiviert sein.

Hinweis: Diese Einstellung gilt nur fiir das serverseitige Internetdrucken. Die Einstellung verhindert
nicht, dass auf dem Druckclient auf dem Computer Gber das Internet gedruckt wird.

Weitere Informationen finden Sie unter der Einstellung “Benutzerdefinierte Support-URL im linken
Fensterbereich des Ordners ‘Drucker™ in diesem Ordner und unter der Einstellung "Websites nach
Druckern durchsuchen® unter "Benutzerkonfiguration\Administrative
Verlagen\Systemsteuerung\Drucker”,

http://gpsearch.azurewebsites.net/
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GPO Settings Reference

G Sicherheitswarnung Datenverbindungen wurden deaktiviert, Cptionen.. £
| Al - & e ‘ Group Policy Settings Reference
I A e il
1 [Group Policy Settings Reference |
2 Version 1.3 Windows Server 2003 Service Pack 1
3
; 4 This spreadsheet lists the policy settings for computer and user configurations included in the Administrative Template (adm) files delivered with
i ﬁ ~ Windows Server 2003 Service Pack 1. The policy settings included cover Windows Server 2003, Windows XP Professional,
6 and Windows 2000. These .adm files are used to expose policy settings when you edit Group Policy objects
7 (GPOs)inthe Group Policy Object Editor (also known as GPEdit).
5

The Security Settings worksheet includes information about Account Policies (Passward Palicy, Account Lockout Policy, and Kerheros Policy), Local Policies (Audit Policy, User
Rights Assignment, and Security Options), Event Log, Restricted Groups, System Senices, Registry, and File System palicy settings. Note: This does notinclude security settings

i 190_ that exist outside of the Security Seftings extension (scecli.dll), such as Wireless Metwaork extension, Public Key Palicies, or Software Restretion Palicies.
11 Each .admfileis represented by a single worksheet within this spreadsheet. In addition, a worksheet containing all policy settings, called All, is provided for ease

1_ 2 of reference. By using the ADM Parser utility (admx.msi, available from the Microsoft Web site), you can import

13 custom .adm files into the spreadsheetto reflect your specific environment. For more information, see the ADIM Parser utility Help.

14

15 You can use the filtering capabilities included in this spreadsheet to view a specific subset of data based on one or a combination of
16 values available in ene or more ofthe columns. In addition, you can select Custom in the drop-down list of any of the column

17 headings to add additional filtering criteria within that column. To view a specific subset of data, click the drop-down arrow in the
18 column heading cells that contain the value, or combination of values, on which you want to filter, and then click the desired value in the

19 drop-down list. For example, to view a subset of policy settings that are available through the Inetres.adm template and viewed under the

20 Computer Configuration node, in the All worksheet, click .adm File, click Inetres.adm, and then, in Computer/User Mode, click MACHINE.
22 Legal lotice

23 | The information contained in this document represents the current view of Microseft Corp. on the izssues discussed as of the date of publication.

24 |Because Wicrosoft must respond to changing market conditions, it should not be interpreted to be & commitment on the part of Microsoft, and Microsoft cannot

25 |guarantee the accuracy of any information presented after the date of publication.

26 | The information contained in this document relates to pre-release software product, which may be substantially modified before tts first commercial release.

27 | Accordingly, the information may not accurately describe or reflect the software product when first commercially released.

_28 Thiz document is provided for informational purposes only, and Microsoft makes no warranties, express or implied, with rezpect to this document or the information contained in it.

29 | Thiz iz a preliminary document and may be changed substantially prier to final commercial release of the software described hersin.
2 3_0_ | Thiz document iz for informational purposes only. MICROSOFT MAKES NO WARRANTIES, EXPRESS OR IMPLIED, AS TO THE INFORMATION IN THIS DOCUMENT.

3_1 Comphlying with all applicable copyright laws is the rezponsibility of the user. Without limiting the rights under copyright, ne part of this document may be reproduced, stored in

32 orintreduced inte a retrieval system, or transmitted in any form or by any means (electronic, mechanical, phetocopying, recording or etherwise), or for

33 any purpose, without the express written permizzion of Microsoft Corp

4 4 » »| Instructions Al . System.adm Inetres.adm - conf.adm .~ Wuau.adm VWmplayer.adm -~ Update History -~ Security Settings WinxP; W:
Bereit | 23 |

Fa

=




Eigenschaften von Zugriff 1‘/\}1‘ Eingabeaufforderung verhindern

E Zugrff auf EingabeadNgrderung verhindem

1 Nicht korfiguriert

o

- ‘\ Netz-Weise

Diese Richtlinie verbietet das
Benutzen der Eingabeaufforderung

@ Aldiviert
) Dealdiviert

Soll die Skriptverarbeitung der Eingabeaufforderung au

Nein N - I

4 L4

Urterstitzt auf: Mindestens Microsoft Windows 2000

Vorherge Einstellung | | Machste Einstellung |

Ist die Richtlinie aktiviert, wird der
Zugriff auf die Eingabeaufforderung
verhindert (Doppelte Verneinung!)

Hier steht bei allen vordefinierten
Richtlinien eine Erklarung der
Funktion

[ 0K ] I Abbrechen I IUbemehmen

Hier kbnnen zusatzliche
Einstellungen stehen. In diesem Fall:
Batch-Dateien (und Login-Scripte)
werden nicht verhindert
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Filtern mit Berechtigungen
WMI-Filter (ab XP)
Resultant Set of Policies (ab XP)
Richtlinien-Vererbung

Erzwingen von Richtlinien (No Override)
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Die Berechtigung ,,Gruppenrichtlinie
ubernehmen” steuert, auf wenn eine
Richtlinie angewendet wird

JAuthentifizierte Benutzer” haben das Recht
standardmallig

Erlaubt das Ausnehmen von Admins
Gut zur Softwareverteilung nutzbar
Sollte mit Vorsicht genossen werden
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Select * from Win32 ComputerSystem where manufacturer = "Toshiba" and
Model = "Tecra 800" OR Model = "Tecra 810"

 Erlauben anhand von WMI-Queries das Anwenden von
Richtlinien

* WMI-Queries ahneln SQL-Abfragen und fragen Hardware-
Informationen des Rechners ab

* Ergibt eine WMI-Abfrage ,true”, wird die Richtlinie
angewendet

e WMI-Filter werden erst ab XP unterstiitzt
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Da Windows 2000 keine WMI-Filter unterstitzt, werden Richtlinien mit WMI-Filter auf Windows 2000
Betriebssystemen immer angewendet, unerheblich davon, ob die WMI-Abfrage fiir den Rechner wahr oder falsch
ist.

Weiterfihrende Informationen und Beispiele:

GPMC und WMI-Filter
http://technet2.microsoft.com/WindowsServer/en/library/6237b9b2-4a21-425e-8976-
2065d28b31471033.mspx?mfr=true

WMI Administrative Tools enthalt den WMI-Event-Browser, mit dem man sich alle in WMI enthaltenen Objekte

und Informationen ansehen kann:
http://www.microsoft.com/downloads/details.aspx?FamilylD=6430f853-1120-48db-8cc5-
f2abdc3ed314&DisplayLang=en
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Zeigt die auf einem Client tatsachlich
angewendet Richtlinien an

Steht als MMC-Snap-In zur Verfligung
Kann Uber die GPMC verwaltet werden

Wird auch von gpresult.exe ab Windows XP
genutzt : ,gpresult /H Results.htm”

Wird erst seit Windows XP unterstutzt
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Gruppenrichtlinien verbreiten sich tber alle
untergeordneten OUs

Dabei sind die Richtlinieneinstellungen additiv

Geraten 2 Richtlinien in Konflikt, hat
normalerweise die Richtlinlie Prioritat, die
naher am Objekt ist (s. Eingangsfolie 14/15)

Mit der Vererbungsblockierung kénnen alle
Ubergeordneten Richtlinien geblockt werden



o .
Netz-Weise

Lernen von den Besten.

5 Gruppentichtliniemeeraltung
=L Datei  Aktion Ansicht

e« | 2B o0|XE e HE

Fenster 7

15 Gruppenrichtlinienvernaltung
4 _-—.A Gesamtstruktur: Netoweise.com
4 [ZL Dominen
4 _i:j Metzweise.com

w Default Domain Policy

wi Firewall

# SD-SpecopsGPE

& specops

Ca Anderungssteuerung
1 [2] Dormain Contrallers

[ 2] Computer
4 |2 Production

2] Benutzer

[ 2] Computer
a 2] Sales

2] Benutzer

[ @] Computer
= i s

HR

|\-"erknLjpfte Gruppenrichtinienobjekte | Grupperrchtlinisnversbung | Delegierung

)
£

Die Lizte enthalt keine mit Standorten verknlpften Gruppenrichtinienobjekte, Weitere Infarmationen erhalten Sie in der Hilfe.

Objektstatus Wb | -Filker

Aktiviert

Gruppenrichtlinienobjekt
UC_HR_Default HR

o~
Fiangfolge Speicherort

Keine
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Erzwingen (in Windows 2000 falschlich als ,,Kein
Vorrang” Ubersetzt) erhoht die Prioritat einer

Richtlinie

Eine erzwungen Richtlinie Uberschreibt
Einstellungen aller untergeordneten
konkurrierenden Richtlinien

Erzwungene
Vererbungsb

Erzwungene

RiC
0C

RIC

ntlinien ignorieren die
Kierung

ntlinie sollten mit Vorsicht

eingesetzt werden!
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Tatsachlich werden Richtlinien nacheinander abgearbeitet, beginnend beim
Standord uber die Domanenrichtlinie zu den Richtlinien auf
Organisationseinheiten. Eine Richtlinie, die spater angewendet wird, Gberschreibt
eventuell konkurrierende Einstellungen. Wird eine Richtlinie erzwungen, wird
diese schlicht immer als Letzte abgearbeitet.

Werden Richtlinien erzwungen, obwohl dies nicht unbedingt notwendig ist, fihrt
dies friher oder spater zum Chaos. Daher sind erzwungen Richtlinien im
Normalfall zu meiden.

Ein Sinnvoller Einsatzzweck von Richtlinien ware dann gegeben, wenn eine
Firmenvorschrift eine bestimmte Einstellung AUF JEDEN FALL erfordert. Dann kann
eine Richtlinie auf Domanenebene erzwungen werden, die auch nicht
versehentlich Gberschrieben werden kann.
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Lernen von den Besten.

Ansicht  Fenster 7

&9 7@ 0 XE | HE

:g Gruppenrichtlinierverwaltung
a ﬁ Gesarntstruktur: MNetzveise.com

HR

| Yerkniipfte Grupperrichtlinienobjekte | Gruppenrichtinienvererbung | D elegierung

Die Liste enthalt keing mit Standorten verknlipften Gruppenrichtliniznobjekte. Weitere Infarmationen erhalten Sie in der Hilfe.

PRE- D[g_Ernl-r -

. main Policy

_sﬁm‘>

¥ Verknidpfung aktiviert
—o ~EfUN Bericht speichern...

2| Domain
b Ij Ansicht 3
4 'ﬁ Hannowe Newes Fenster hier §ffnen

5] Grup

Loschen

4 |§ﬂ| Umbenennen
Ei] u Altualizieren
b Ee Hilfe
I ,fl Cornipun
4 (3] Production
|- (3] Benutzer
¢ [2] Computer
a (3] Sales
i+ (2] Benutzer
b (& Computer
I .3_=| Service Accounts
[> .E‘} Gruppenrichtlinienobjekte
I ,:; WAL-Filker
[> @ Starter-Gruppentichtlinienobjekte
i+ L@ Standorte
;ﬁ Gruppenrichtlinienmodellierung
.__‘EI Gruppenrichtlinienergebnizse

Rangfolge =
=]
i/

Gruppennchtiinienobijekt

LI

b |-Filter

P Segrd t~ pom  emncmmim. gtmn |
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Richtlinien-Berichte

Sicherheitsfilterung und Delegierung
WMI-Filter

Sichern und Wiederherstellen von Richtlinien
Import von Richtlinieneinstellungen
Gruppenrichtlinienmodellierung

Resultant Set of Policies
Gruppenrichtlinien-Scripting



(1) Im Server-Manager
,Add Feature” wahlen

Select one or more features to install on this server.

Features:

[] .WET Framewark 3.0
[ ] BitLocker Drive Encryption
|:| BITS Server Extensions
|:| Connection Manager Administration Kit
[] Desktop Experience
[ ] Failover Clustering
cy Management (Installed)
[] 1nternet Printing Client
|:| Internet Storage Naming Server
[] LPR Port Monitor
[] Message Queuing
[] multipath 1/0
[] Metwork Load Balandng
[] Peer Mame Resolution Protocal
[] quality windows Audio Video Experience
|:| Remote Assistance
[] Remote Server Administration Tools
[] rRemovable Storage Manager
[] RPC over HTTF Proxy
[] simple TCP/IP Services
|:| SMTP Server
[] SMMP Services

More about features

t Server Manager

‘FﬂE Action View Help

- |
~T Netz-Weise

Lernen von den Besten.

=101x]

= ﬁ:j Features

m =1 mrmsim BAlic =

Description:

Group Policy Management Console
(GPMC) iz a scriptable Microsoft
Management Console (MMC) snap-n,
providing & single administrative tool
for managing Group Policy across the
enterprise. GPMC is the standard tool
for managing Group Policy.

jew the status of features installed on this server and add or remove features,

-~

‘eatures Summa rv\
S

Features: 2 of 35 installed

Features Summary Help

&1 Add Features I
fﬁ. Remove Features

wup Policy Management
wdows PowerShell

tefresh: 8/7/2007 5:23:16 PM  Configure refresh

(2) Im Add-Feature-Wizard
GPMC auswahlen
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* Richtlinien-Berichte zeigen nur die tatsachlich
vorgenommen Einstellungen an

* Berichte lassen sich als Dokumentation im
Format HTML oder XML speichern

* Ein Bericht sollte nach jeder Anderung einer
Richtlinie erstellt und zentral gespeichert
werden
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* Filterung erlaubt das Anwenden auf bestimmt
Gruppen

* Es gibt Konzepte, die Gruppenrichtlinien auf
Domanenebene verwalten und die Richtlinien per
Domanen-Gruppe zuweisen

* Mit der Filterung ist es moglich, die Admins aus
Richtlinien zu entfernen

* Gutes Konzept flr Softwareverteilung

Die Kombination, Richtlinien mit OU-Strukturen zu verwalten und zusatzlich mit Sicherheitsfiltern zu versehen, ist
aus meiner Erfahrung grundsatzlich problematisch. Die Ubersicht geht bei einer Kombination beider Systeme
verloren, es sei denn, man hat eine strikte Trennung nach Funktionen.



JE1 .
we Netz-Weise

a2 Lernen von den Besten.

Filtern, sieben und aussortieren

e
5 File Action View Window Help HEE
&= #[E & 3

4 [Z4 Domains ~||specops

A ﬁ MNetrweise.com

5 Details | Setti Delegati
EET Default Domain Po__ P | = l ree l sgeton |

= Links
EET Firewall
EET SD-SpecopsGPE Display links in this location: |Netzweise.com v
E?I specops The following sites, domains, and OUs are linked to this GPO:
4 (2 Dorain Controller - - -
E?I Default Darmair Location Enforced Link Enabled Path
23 Netzweise com MNo Yes Netzweise.co

4 |3 Service Accounts
Ii=EI UC_Servicedco

4 ,:E' Group Policy Objed < | m | ;
=] Default Demair !
=] Default Domair _ | || Security Filtering
:gr]' Eirewall - The settings in this GPO can only apply to the following groups, users, and computers:
=] SD-SpecopsGP Name -

=/ specops 82, Authenticated Users
=§J UC_Servicefcc

4 | WMI Filters
@ Win7
& Wing | Add.. [ Remove ||  Propeties |

[ Starter GPOs

b ,;a Sites WMI Filtering
i Group Policy Modeling This GPQ is linked ta the following WMI filter:
e - —
| Group Policy Results - D v Open |
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Mit der GPMC kdnnen Sicherungen von
Gruppenrichtlinien anlegt werden

Das Backup enthalt alle Daten aus dem Sysvol-Ordner
und zusatzliche Verwaltungsinformationen in Form von
XML-Dateien

Mit einer Richtliniensicherung kdnnen zerstorte
Richtlinien und alte Stande wiederhergestellt werden

Eine Sicherung kann auch zum Richtlinienexport
genutzt werden

Nicht gesichtert werden IPSEC-Einstellungen und WMI-
Filter (liegen im AD)
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Windows Powershell hat ein Modul
,GroupPolicy” mit cmdlets zur
Richtlinienverwaltung

,Get—gpo -Al1l“zeigt alle Richtlinien an

,Backup—-gpo —-Path Pfad”sichert
Richtlinien

,Get—-gpo —ALL | Backup-gpo -
Path Pfad”sichert alle Richtlinien
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Die GPMC erlaubt den Import von Richtlinien
Der Import erfolgt immer in eine bestehende Richtlinie

Die Vorlage fur den Import ist die Sicherung einer
bestehenden Richtlinie

Beim Import werden Daten in eine neue Richtlinie
geladen. Evtl. Bestehende Einstellungen werden dabei
Uberschrieben

Importtabellen unterstitzen den Import von
Berechtigungen, indem die SID’s der Original-Domane
in die SID’s der Zieldomane ubersetzt werden



S} Group Policy Management
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Lernen von den Besten.
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EE Datei  Akkion  Ansicht  Fenster 2

| =181x]

e OmBeXE 2

Lp Policy Management

Gesamtstrukbur: nwtraders.net
@ Damanen
EI@ rwtraders. net
I% Default Damain Palicy
(& Braunschweig
lEI Domain Controllers
lEI Hannaver
@ Magdeburg
E@ Gruppenrichtlinienobjekke
1 1= Default Domain Controlle
- Default Domain Policy

g

Firewall-Konfiguration
Bereich |Details| Einstellungenl Delegielungl

VYerkniipfungen

Fiir diezes Verzeichniz anzeigen: Inwtraderx.net

Die folgenden Standarte, Domanen und Organizationseinheiten sind mit dem Objekt verlniiptt:

Prad | Elzwungenl YYerknipfung aktiviertl Pfad

(53] Workstations Mein Ja nwtraders. net/Braunschweig/ W ork stations

i Wi | Bearbeiten...

(3 WML-Filter

Status der Gruppentichtlinie 2

Jupnenichtinienobjekts gelten nur fiir die falgenden
Standorte Sicherty., fomputer |
Gruppenrfchtlfnfenmudl Won Sicherung wiedetherstellen,
S Gruppenrlchtllnlenergel Einstellungen importieren. .. i
Bericht speichern. ..
Ansicht »
Meues Fenster Eritfernen Eigenschatten |
Kopieren ]
Laschen
Umbenennen ohjekt izt mit folgendem 'Wwk|-Filter verkniipft:
aktualisieren j Offnen |
4
J HilFe

|5i|:hert das GruppentichtlinEroErs
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Gruppenrichtlinienmodellierung...

e ahnelt von der Funktionalitat RSOP

* vereinfacht das Planen von Richtlinien

* benodtigt einen Domanencontroller mit W2k3

* simuliert die Abarbeitung der Richtlinien auf
dem Client

* kann auch zum Troubleshooting fur W2k
verwendet werden
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g Datei Akt pnsicht  Fenster 2

=0lx

|=l51]

¢ EBlm[x[8

p Palicy Management
iGesamtstrukbur: nuitradrs.net
(3 Doménen
= 4 rtraders.net

& Default Domain Polic
(&1 Braunschneig
(&1 Domain Contrallers
(28] Hannower
(£3) Magdeburg
Gruppervichtiniench

[=E WMI-Filter
nur Deutsche Sy
Al
19 Standarte

Gruppenvichtinienmodelierur
Gruppervichtinienergebrisss

hvoges auf V52005

| EinsleHungenl Ri i ionisse |

NWTRADERS\HVOGES auf NWTRADERSYYS52005

Daten emittel am: 22.03.2006 13:43:58
Zusammenfassung

dex C k

Allgemein

Computername

Doméne

Standart

Gruppenichtinie zulstat verarbeitet am

Gruppenrichtlinienobjekte

Name

Default Domain Palicy
FirewallK onfiguration
“windows Update

Abgelehnte Gruppenrichtinienobjekte

Name
Richtlinien der lokalen Gruppe

bei A

YORDEFINIERT\Admiristratoren
Jed:

eder
YORDEFINIERT \Benutzsr
NWwWTRADERS'\S2005%

NWTRADERS Domanencomputer
NT-2UTORITAT\NE TZWERK
NT-AUTORITAT\Authentifizierts Benutzer

%MI Filter

Name
nurXP P2
Komponentenstatus

Komponentenname
Giruppeniichtinisninhastiuktur
EFS ecovery

Gruppenrichilinienergebnisse =
Alle einblenden
Ausblenden
Aushlenden
Ausblenden
NwTRADERS\WS 2005
rutraders.net
Standardname-des-ersten-Standaorts
22.03.2006 13:32:09
Ausblenden
Ausblenden
Verkniipfungsstandort Revision
niwtraders.net AD (3, Sysvol (3)
nwtraders net/Braunschweig/Workstations - A0 (2), Sysvol (2)
nwtraders. net/Braunschweig/Workstations - AD (2], Sysvol (2)
Aushlenden
Verknupfungsstandort Grund: abgelehnt
Local Leer
dung der Aushlenden
Ausblenden
Wert Gruppenrichtlinienobjekt-Referenz
wahr FirewallKonfiguration
Ausblenden
Status Letzter Prozess am
Erfolgreich 22.03.2006 133217
Erfolgreich (keine Daten] 27.02.2006 14:21:05
Reagistriening Ettolgreich 22.03.2008 133217 1=
Security Erfolgisich 27.02.2006 14:21:05
der Ausblenden
Allgemein Einblenden
Eirblenden ™

roup Policy Management
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JE]

le» mm Bl

[FE Group Polcy Management
=) Gesambstruktur: ntraders.net
£1 (5 Domanen
-2 rwkraders. net
15 Default Domain Policy
123 Braunschweig
(&) Benutzer
(&1 server
[=-{&8] Workstations
55 Windows Update
{23 Domain Conbrollers
1 Harnaver
(&8 Magdeburg
Gruppenrichtinienobiskte
WHILFiker
(3 standorte
[} Grupperrichtiniermodelierung
Grupperrichtlinienergebnisse

Windows Update

Barsich | Detals Einstslungen | Deleginung |

Windows Update
Daten emittelt am: 22.03 2008 12 4348
Computerkonfiguration (Akliviert]
Administrative Yorlagen
Windows-Komponenten/indows Update
Richtfinie
Automatische Updates sofort installieren
Clientselige Zielzuordnung aktivieren
Ziglgppenname fii diesen Computer

Richtfinie

Folgenden Zetraum fin Minuter]
warten, bevor zu einem Neustart
aufgelordeit witt

Richtlinie

Inlsanetserver fii die Stalister:
[Beispiel: htp://IntaneUpeli |

Frichtlinie

Neustart i geplante Instaltionen verzsgem
Folgenden Zeiraum in Minuter]
waiten, hevor ein geplanter Neustait
ausaefubit wid

Richtfinie
Nicht gestatten, |

Intemen Pfad i den Microsaft Updetedienst angeben
Interner Updatedienst zum Emitel von Updates

Zaiplan i geplants Instalationen neu erstellen
Wartezeit nach
Systemstart (Minuten)

Benutzerkonfiguration (Akliviert)

Keine Einstellngen defiiet

Eineut zu sinem Neustat i geplants Instalationen auffordem

2uerhaken

Einstellung

Deakliviet

Bktviet
Server

Einstellung
Akliviert

10

Einstellung
ARiviet
bt #AWUS Serverl
i AAWUSSERVERT

X

Einstellung
Aletiviert

5

Einstellung
Deaktiviert
Akliviert
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ey Administrator: Windows PowerShell

Hame

Get—GPPermissions
Set—GPPermizzions
Backup—GPO

Copy—GPO
Get—GPInheritance
Get—GPO

Get—GPOReport
Get—GPPermission
Get—GPPrefRegistrylalue
Get—GPRegistrylalue
Get—GPRezultantSetOf Policy
Get—GPStarterGPO
Import—GPO
Invoke—GPUpdate
Hew—GPLink

New—GPO
Hew—GPStarterGPO
Remove—GPLink
Remove—GPO
Remove—GPPrefRegizstrulalue
Remove—GPRegistryllalue
Rename—GF0

Reztore—GPO
Set—GPInheritance
Set—GPLink
Set—GPPermission
Set—GPPrefRegistrylalue
Set—GPRegisztrylalue

PSS C:slserssAdministrator> _

ModuleMame

GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
GroupPolicy
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Richtlinien werden auf dem Server im Ordner
%Systemroot%\sysvol\sysvol\“Domane“\Policies
abgelegt

Jede Policy wird uber eine GUID referenziert

In jeder Policy ist ein Ordner Machine
(Computerrichtlinien) und ein Ordner User
(Benutzerrichtlinien) angelegt

Die Datei gpt.ini im Stamm der Policy enhalt die
Versionsnummer der Richtlinie

Der Ordner Sysvol wird zwischen den DC per FRS
bzw. DFS-Replikation (Server 2008) repliziert
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e Fir jede Policy ist im Container
System\Policies ein Objekt angelegt

e Jede OU und jedes Domanen-Objekt besitzt
ein Attribut gPLink, das den LDAP-Pfad zu
allen verknupften Policies beinhaltet
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Bei der Anmeldung fragt der Client alle Richtlinien
vom AD ab, die fir den Benutzer / Computer
angewendet werden mussen

Der Computer ladt die Richtlinien vom
Anmeldeserver aus der Freigabe sysvol herunter

Die Anmeldedienst (Win 2000 / XP) bzw.
Gruppenrichtliniendienst (ab Vista) wendet die
Richtlinieneinstellungen ab

Das Ausfiihren der Anderungen findet tiber Client
Side Extensions statt



Ablauf einer Anmeldung

From Process GPOs

Get List of
registered Group
Policy extensions

Feqgistry
Winlogon CSE
Processing

Lrucess for each |

Client-Side
Extension

pSLogon

Mo
Startu
h .
o MoBad:groind=1
Ma

es -
skip
extension

o0 slowlink?
‘fes

Mo
- Ma
MaoSlowlink=1
Ma
Call Extension to
. Process Group
GPO List

Palicy

Mo

Tes - Mext Extension

More extensions?

End Processing

Netz-Weise

Lernen von den Besten.
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* Client Side Extensions (CSE’s)
werden beim Start vom R — e
Gruppenrichtliniendienst / == | \.T T
Netlogon geladen werden e gl o E

* Die installierten CSE stehen in igg}}f;::d””
der Registry: e
HKLM\SOFTWARE\Microsoft\Windows e

NT\CurrentVersion\Winlogon\GPExtensions

* Die CSE’s werden in der Reihenfolge
aufgerufen, in der Sie in der Registry
aufgelistet sind
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Gruppenrichtlinien werden zeitgesteuert
angewendet

Welche Richtlinien angewendet werden, hangt
von der Netzwerkanbindung ab

Ein Grol3teil der Richtlinien wird in der
Registry hinterlegt

Seit Windows 2000 gibt es spezielle Schlussel
fur Policies
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GPupdate erzwingt unter Windows XP das Uberpriifen
auf neue Richtlinien

GPupdate /force aktualisiert alle
Richtlinieneinstellungen. Sonst werden nur nur neue
oder geanderte Richtlinien angewendet.

Ab Windows Server 2012 kann Gber die GPMC auf OUs
das Update erzwungen werden

Specops GPUpdate ermadglicht eine Aktualisierung der
Gruppenrichtlinien auf allen Clients zu erzwingen

Specops GPupdate ist kostenlos!
Download: http://www.specopssoft.com/products/specopsgpupdate/default.asp
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 Windows kann anhand der Geschwindigkeit
der Netzwerkverbindung einzelne Funktionen
deaktivieren

* Die Netzwerkgeschwindigkeit wird bis
Windows XP mit einem Ping bestimmt

e Seit Windows Vista kommt der Network
Location Awareness Dienst zum Einsatz



w
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Ping the server with 0 bytes of data and time the number of milliseconds. This
value is time#1. If it is less than 10 ms, exit (assume a fast link).

Ping the server with 2 KB of uncompressible data, and time the number of
r?]i_lliseconds. This value is time#2. The algorithm uses a compressed .jpg file for
this

DELTA = time#2 - time#1. This removes the overhead of session setup, with the
result being equal to the time to move 2 KB of data

Calculate Delta three times, adding to TOTAL each DELTA value.

TOTAL/3 = Average of DELTA, in milliseconds.

2 * (2 KB) * (1000 millisec/sec) / DELTA Average millisec = X

X = (4000 KB/sec) / DELTA Average

Z Kilobits per second (Kbps) = (4000 KB/sec) / DELTA Average) *(8 bits/byte)

Z Kbps = 32000 kbps/Delta Avg.

Eine genaue Beschreibung des Anmeldeprozesses findet sich hier:
http://technet2.microsoft.com/WindowsServer/en/library/89d7ec5f-a909-4f61-aded-
c5b69f5f730b1033.mspx?mfr=true
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 Network Location Awareness erlaubt Zugriff
auf Resourcen-Verflugbarkeit und
Betriebssystem-Ereignisse:

— Aufwachen aus Ruhezustand oder Standby

— Aufbau einer VPN-Verbindung

— Verbindungsaufbau mit WLANSs

— Wiederverflugbarkeit von Netzwerkverbindungen

 Unabhangig von der Verfligbarkeit des ICPM-
Protokolls
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Andern Sie niemals die Standardrichtlinien

Versuchen Sie, das Erzwingen von Richtlinien zu vermeiden
Nutzen Sie die GPMC, um alle Richtlinien zu dokumentieren
Planen Sie den Einsatz im Vorfeld grindlich!

Testen Sie alle Richtlinien vor der Implementierung

Legen Sie Namenskonventionen fest

Entscheiden Sie sich fur eine Richtlinienkonfiguration per
Organisationseinheiten oder Berechtigungs-Filtern

Anzahl der Richtlinien klein halten (Anmeldezeit!)

Richtlinien immer mit dem neuesten OS im Einsatz
bearbeiten

Sichern Sie ihre Richtlinien regelmassig
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Sie kdnnen Gruppenrichtlinien mit ADM- und
ADMX-Dateien selbstandig erweitern

ADM-Dateien legen Registry-Werte fest, die
von Richtlinien angewendet werden

Registry-Werte, die nicht im daftr
vorgesehenen Policy-Key abgelegt werden,
,2tatowieren sich” in die Registry

Eine Reihe von Programmen bringen bereits
erweiterte ADM-Dateien mit
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ADM-Dateien sind die Konfigurationsdateien
fur den Knoten ,,Administrative Vorlagen“

Sie beinhalten Einstellungen, die auf dem
Client Uber Registry-Keys angepasst werden

Sie kdhnen manuell erzeugt werden

Sie werden vom Gruppenrichtlinieneditor
gpedit.msc geladen

Sie werden standardmaflig in Sysvol abgelegt

Sie sind fur die Konfiguration des Clients nicht
notwendig
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Es gibt 5 Standard-ADM-Dateien:

— Conf.amd, inetres.adm, system.adm, Wmplayer.adm,
Wuau.adm

— Die Original-ADMs sollten niemals editiert werden!

ADM-Vorlagen zur Konfiguration von MS Office stehen im
Office Resource Kit zur Verfugung

Viele ADM-Vorlagen sind im Internet verfugbar

Tatooing bezeichnet den Vorgang, bei dem Registry-
Einstellungen aus Richtlinien nach dem Entfernen der
Richtlinie in der Registry verbleiben
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Lernen von den Besten.

CATEGORY !!AdministrativeServices

POLICY !!DisableCMD
KEYNAME "Software\Policies\Microsoft\Windows\System"
#1f version >= 4
SUPPORTED !!SUPPORTED_WinZk
#endif

Die Keys in der Registry und
die Anzeige in gpedit

EXPLAIN !!DisableCMD_Help
PART !!DisableCMDScripts DROPDOWNLIST NOSORT
VALUENAME "DisableCMD"
ITEMLIST
NAME !!DisableCMD_YES VALUE NUMERIC 1
NAME !!DisableCMD_NO VALUE NUMERIC 2 DEFAULT
END ITEMLIST
END PART Textvariablen aus dem oberen
END POLICY

END CATEGORY ; AdministrativeServices BEI"GICh Werden hler deflmert

[strings] —

DisableCMD Help="Verhindert, dass Benutzer die interaktive [...] werden.,
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e ADMX aus den Support-Tools

 Reg2ADM speichert Registry Keys als ADM-
Dateien

e Editoren zum einfachen Erstellen von ADM-
Dateien:
— ADM Template Editor von Syprosoft
— Policy Template File Editor
— ADM Utils (Perl-Scripte)



ADMX-
AMDX-

A
A
A

DMX-
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Dateien ersetzen ADM-Dateien
Dateien sind im XML-Format abgelegt

Dateien sind Sprachneutral

DML-Dateien sind sprachspezifisch

DMX-Dateien konnen parallel mit ADM-Dateien

benutzt werden
Pfad: %windir%\policyDefinitions\[MUIlculture]
Zum Bearbeiten wird OS ab Vista gebraucht
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ADMX-Dateien sind XML-Dateien und kénnen
mit jedem Text-Editor bearbeitet werden

MS stellt den ADMX-Migrator von Full Armor
kostenlos zur Verfligung

ADMX-Migrator kann ADM-Dateien migrieren

ADMS-Migrator beinhaltet auch einen ADMX-
Editor
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Auf der MS-Website finden Sie eine Reihe von Informationen zu ADMX-Files:

Group-Policy Sample ADMX-Files
http://www.microsoft.com/downloads/details.aspx?Familyld=3D7975FF-1242-4C94-93D3-
B3091067071A&displaylang=en

Group Policy ADMX Schema files
http://www.microsoft.com/downloads/details.aspx?Familyld=B4CB0039-E091-4EE8-9ECO-
2BBCE56C539E&displaylang=en

Group Policy ADMX Syntax Reference Guide
http://technet2.microsoft.com/windowsserver2008/en/library/1db6fd85-d682-4d7d-9223-
6b8dfafddc1c1033.mspx?mfr=true
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- "\i -l Lernen von den Besten.

Bring your own Policy (ByoP)

€& Fullarmor ADMX Migratar (= =]r=]

Datei  A&ktion  Ansicht 7

e« #E HE

Q ADRK Editor Setting Class State
a [ ADMX Ternplates @DisaﬂePDFharﬂﬁ iching Machine Genet;
4 @ Readerll ﬁ‘Disahle tomali fal Machine [:i News Cat.
a [ Adobe Reader X @Tumuﬂmpalicbdimhlhe[_. Machine ey Category..
a [ Preferences ﬁDun’tshmnmagesMiaviﬂwi.. Machine ﬁ‘ Meww Policy Setting...
23 General % Show messages when | launch R Machine Ansicht 4
b [0 Security 1% Display PDFs in browser Machine
b [0 Startup 4 Auto Complete Machine K Laschen
% Accept EULA User =] Umbenennen

Di atlaunch U P
ﬁ isplay splash screen el @] Aktualisieren

Hilfe
General | Values | Walue
Display Name s
Registy Kep D'SD_I'E-'" Hame
Fiegistry Walus Name Heg_sh}- Key
Class Registiy Value Mame ]
ID Mame Class Machine
ID Name POL_D1070D07_3030_4E7S_9ADE_BD4...
ok ] ’ Cancel

Aktion: wird ausgefihrt..,
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Beim Anlegen einer Richtlinie werden die ADM-
Dateien in die SYSVOL-Freigabe geladen

Jede Richtlinie legt Ihre ADM-Dateien neu ab

Dadurch braucht jede Richtlinie ca. 4 MB -> hoher
Replikationsverkehr

ADMX-Dateien kénnen zentral in einem Ordner
gespeichert werden (mufR manuell angelegt
werden , bendtigt Longhorn als DC)

Ab Windows Server 2008 wird DFS-Replikation
fur SYSVOL-Replikation verwenden




#

== BE&H

& File Action View Window Help

Group Policy Management

12, Group Policy Management
4 {5 Forest: Netzweise.com
4 (2 Domains
4 [ Netzweise.com
=i/ Default Domain Poli
=] Firewall
Domain Controllers
Senvice Accounts
5} Group Policy Object
5 WM Filters
7 Starter GPOs
b [ Sites
§& Group Policy Modeling
) Group Policy Results

Netzweise.com

Status | Linked Group Policy Objects | Group Policy Inhertance | Delegation

This page shows the siatus of Active Directory and SYSVOL replication for ths domain as i relates to
Group Policy.

Status Detals

) DCGPO. Netzweise.com is the baseline domain controller for this domain

No Infrastructure Status information exists for this domain.

Click the Detect Now butten below to gather infrastructure status from all of the domain controllers in
this domain

2 Netz-Weise

Lernen von den Besten.

\netzweise.com\SYSVOL\Netzweise.com\Policies\PolicyDefinitions

S
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e Seit Windows Server 2008 Bestandteil von
Windows

 Zum Einrichten der Client-Umgebung, wie
Laufwerk-und Druckermapping, Dateien
kopieren, Registry-Eintrage anlegen...

* Mit Targetting kann man einschranken, auf
welchen Rechnern eine Policy Preference
eingerichtet werden soll (wie WMI-Filter)
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xi , Lernen von den Besten.

Grqu PoIi Preferences

ﬁ Registry
g2 Metwork Shares
[#] Shortcuts General | Common
4 (=1 Control Panel Settings
=d Data Sources :%: Action: |Upda1:e
% Devices
& Folder Options Location: | \DCGPO Files

ﬁ Local Users and Groug
Metwork Opticns
t% Power Options Drive Letter

536 Printers () Uge first available, starting at: (@) Use:
Scheduled Tasks

% Services

l ﬁa User Configuration Connect as {optional)

b [ Policies User name: || |
4 [ Preferences

4[] Windows Settings Password: I:I Confirm passwnrd:l:l

i) Applications

Reconmect: [ | Labelas: |DEtEiEﬂ

52 Drive Maps Hide/Show this drive Hide/Show all drives
Environment (®) No change (®) No change

47 Files () Hide this drive () Hide all drives
(i Folders () Show this drive () show all drives

|| concd || apy || rep
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- ‘~\ -1 Lernen von den Besten.

Group Pollcy Preferences - Targetting

New Drive Properties

General | Common ]
Options common to all items

]St ocessig ems it s s an v ocars New ltem +| Add Collection | Item Options & 4 = | % 3 (L[~ X Delete | @ Help

Ba *PC.netzweisalizom

Computer Name 192.168.2.50 $192.168.2.99
is Synchronor  Asynchronous, Background, Slow link

[]Run in logged-on user's security context (user policy option)
[Iremove this item when it is no longer applied
["] Apply once and do not reapply

[Vitem-evel targeting

Description

CPU Speed
Date Match

Disk Space
Domain

Environment Variable

File Match tion

IP Address Range es
ition

>

Language
LDAP Cuery
MAC Address Range

M3l Query
Metwork Connection n allows a prefdence item to be applied to computers or users enly if
) e or condition®on the processing computer match at least one of

Operating System m. Additionalihformation... ™M
Organizational Unit

PCMCIA Present ok || Cancel
Portable Computer

oc | [ concsl [[ ooty |[ reb

9ging

yohgbeRUBEIERES

Processing Mode
RAM

Registry Match
Security Group
Site

&
&
&
&
8]
 £H
1
(=

Terminal Session



* GPO Logging ADM Template
* Registry.pol Viewer

* gpupdate

e Command Line GPO Refresh
 GPDisable

* Killpol

* Gptime

* Group Policy Health
Reporter

WWW.gpoguy.com
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RSOP

Gpotool

DCDiag

GPResult

Group Policy Monitor
Policy Reporter

GP Inventory
Windows Hilfe
Policyspy

http://sdmsoftware.com/group-policy-management-products/freeware-group-policy-tools-utilities/
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GPResult, Group Policy Monitor, GPMC,
Policyspy und die Windows Hilfe nutzen RSOP

GPResult muss bei W2k noch installiert
werden (Windows Support Tools)

Der Group Policy Monitor soll die Gruppen-
richtlinienverarbeitung protokollieren. Leider
ist er auf deutschen Systemen nicht sauber
lauffahig

Policyspy ist ebenfalls ein Reskit-Tool und kann
RSOP’s und andere Daten Fernabfragen



J Mew Query File - Group Policy Inventory

File  Query  Resulks

b

=1alx|

Carputer

' V52005

Select the guerniez to run on the computers

[yl ASOF: Installed &pps [User Policy)

[[] RSOF: Removed Apps [Computer Palicy)
[] RSOF: Removed Apps [Uzer Paolicy)

[w] RSOF: GPOs applied to computer

[w] ASOF: GPOz applied to uger

[y ASOF: Folder Redirection

[] RS0OP: Installed Appz [Computer Policy), GROID
[] RSOF: Installed Apps [User Palicy], GRPAID
[w] “whl: Logged on user

[v] "Ml Operating System

] "Wikl: Service Pack

[w] “whl: Processor Mame

WhI: Processor Speed

0k,

Cancel

1 compuiter ohjects

Das Abfragefenster von Policyspy

Netz-Weise

Lernen von den Besten.
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e GPOtool ist Teil des Windows Resource Kits
e Gpotool

— Uberpriuft die Richtlinien-Konsistenz
— Uberpriuft die Richtlinien-Replikation

— zeigt Informationen uber die einzelnen
Gruppenrichtlinen-Objekte an

— startet mit dem Paramater /v im ausfuhrlichen
Modus



A5 erstellt

hssystemtyp icroseft Windous XP Professional . .
basye tankon iguration: Mitglied dex Domine Arbeitsyruppe C'\Pl‘ogl‘amme\'.hndous Resource Kits\Iools>gpotool Au

ebssystemversion: 5.1

NUTRADERS Ualidating DC‘, -
Vindous 2009 Available DCs

me : Standardname—des—ersten—Standorts
Zwischengespe ichertes Profil: . dcl . nwtraders -net
okales Profil: G:\Dokumente und Einstellungen-HUOGES Seal‘c}ling fﬂl‘ pl:ll:i.c ieS .

Langsame Uerbindung? Nein
Found 5 policies
ICOMPUTEREINSTELLUNGEN
B orks tat ions , O =Braunschue 1g. De=nutraders . DC=n Pollcy {B9F72725- FDBS 4C8D-83B4- 34403575BFEE}
L mw;{(\gg]ﬁ“ﬁgt“ “Leas:1e riendly name: [Checked Out] Firewall-Konfiguration
i i Pollcy 0K

Gruppenrichtlinienschwellenuert fiir langsame Uerbindung: 580 kbps

fingeuendete Gruppenrichtlinienobjekte =

Vindows Update Policy {31B2F348- BiGD 11D2-945F-BBCB4FB984F9>
Firewall-Konfiguration Friendly name: Default Domain Policy
Default Domain Policy .

Hie.dfnlgen(len Gruppenrichtlinie werden nicht angewendet, da sie herausgefilt ===

e Policy (525AF7C4-CBBE-49AE-ABCF-3F7884F28752>
Richtlinien der lokalen Gruppe Friendly name: Firewall-Konfiguration

Filterung: HNicht angewendet {Leer> PDlle 0]{

Computer ist Mitglied der folgenden Sicherheitsgruppen: =
Adninistratoren - Folicy {6AC1786C- BlBF 11D2-945F— BBCB4FB9B4F9}
leds NN riendly name: Default Domain Controllers Policy
uszuggﬁcnmputer PDlle

aETZUERK
futhentifizierte Benutzer Policy {78754213- EBCi 4E?8-8DD6— 45B36563DDCB}

Friendly name: Windouws Update
Pollcy K

s . O=Benutzer, OU=Braunschueig, DC=nwtraders, DC=n EEE]
uppenrichtlinienanvenduny: 22.83.2006 at 16 19:1%

aders

Cruppenricht Linienschs 1lamert Fir langeams Usrhindung: 588 kbps Policies OK

Angewendete Gruppenrichtlinienohjekte
Default Domain Policy C:“\Programme*Windows Rezource Kits\Tools>_

Die folgenden Gruppenrichtlinie werden nicht angewendet. da sie herausgefilt
wurden .

Richtlinien der lokalen Gruppe
Filterung: Nicht angewendet <Leer)

Benutzer ist Mitglied der folgenden Sicherheitsgruppen:

Dondnen-Benutzer
Jeder
Benut..el

dninistratoren
I NTERAKTIU
Authentifizierte Benutzer
LOKAL

Donanen—Admins



../Entscheidertage/entscheidertag 1_06/gruppenrichtlinien bilder/gpresult.gif
../Entscheidertage/entscheidertag 1_06/gruppenrichtlinien bilder/gpresult.gif
../Entscheidertage/entscheidertag 1_06/gruppenrichtlinien bilder/gpotool.gif
../Entscheidertage/entscheidertag 1_06/gruppenrichtlinien bilder/gpotool.gif
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* Bis Server 2003 / Win XP konnen Logfiles erzeugt werden

* Die Protokollierung der Gpo-Verarbeitung kann in der Registry
aktiviert werden

* Policy Reporter formatiert die Log-Datei userenv.log lesbar
 Das GPO Logging Template aktiviert Protokollierung per gpo

Gruppenrichtlinien-Kern und Registry CSE

%windir%\debug\usermode\userenv.log

Sicherheit CSE

%windir%\security\logs\winlogon.log

Ordnerumleitung

%windir%\debug\usermode\fdeploy.log

Software-Verteilung

%windir%\debug\usermode\appmgmt.log

Windows Installer (Softwareverteilung)

%windir%\temp\msi*.log

Windows Installer (benutzerinitiiert)

%temp%\msi*.log
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I user Env Display o ] 4|
File View Help
Log Info T Performance Histary
W Show Times i Al Data ™ Machine Palicy Processing ™ User Policy Processing
Roat Program | Time I Elapazed Time | Message Text I Sub Routine I ;I
Processing USERENY  15:35:15:545 0,031 R=op entry point not found for iedlkes32.dIlL ReadGPExtensi...
Processing Uzer Profiles USERENY  15:35:15:545 0,031 R=op entry point not found for scecli dil. ReadGPExtensi...
|- Pracessing Machine Policy at 15 | USERENY  15:35:15:5468 0,031 Rsop entry point not found for gpest.dil. ReadGPExtensi...
=N Checking Line Speed USERENY 153515546 0,031 Reading Previous Status for extension {35378EAC-683F-1102-4834-00C04FBE...  ReadExtStatus
" Fast link USERENY 153515546 0,031 Reading Frevious Status for extension {0ACDD40C-75AC-47ab-BAAD-BFEDETE...  FeadExtStatus
) ) . USERENY 153515546 0,031 Reading Previous Status for extension {25537BAE-7748-11D2-9BEC-0000F208..  ReadExtStatus
Processing User Profiles USERENY 153515545 0,031 Freading Frewious 5tatus for extension {361 leda5-77ef-11d2-8de5-00c04ia1 26 FeadEstStatus
Il Processing User Policy st 15:35 | ISERENY  15:35:15:546 0,03 Fieading Previous Status for extension {42603 c0-0b47-4852-blca-ac3d37hich...  FeadExtStatus
E‘ C_hecking Line 5peed USERENY 153515546 0,031 Reading Previous Status for extension {428 5FAAE -BR36-11d2-4EBA-Q000FE75..  FeadExtStatus
i i Fagt link. USERENY 153515546 0,031 Reading Previous Status for extension {4CFBE0CT-FAAE-47f1-8344-0B18730C9...  ReadExtStatus
sername s CM=Adminis | USERENY 153515646 0,031 Reading Previous Status for extension {3270319E-BEAC-11D2-.A4EA-00C04F79...  ReadExtStatus
=1 Searching For Policies USERENY 153515546 0,031 Reading Previous Status for extension (42E 30FE0-D7DE-11d2-BEDE-0OC04FS..  ReadExtStatus
: Selia USERENY 153515546 0,031 Reading Previous Status for extension {B1BESD72-BEAC-11D2-44EA-00C04F7...  ReadExtStatus
met | JSERENY  15:3%15:546 0,031 Reading Previous Status for extension {cBdcB466-785a-11d2-84d0-00c04f6165 .. ReadExtStatus
Searching for Site Policie | |\crpEyy 153515548 0,031 Freading Frewious 5tatus for extension {e437be] c-aa?d-11d2-a362-00c04f%5 e ReadEsStatus
hecking for Active Extensic | USERENY  15:35:15:546 0,03 Calling G etGFOInfo for nomal policy mode ProcessGPOs
rocessing Extensions USERENY  15:35:15:546 0,031 I 0 GetGPOlnfo
i Mewt refresh will happen in £ | USERENY  15:35:15:646 0,031 Entering. . GetGPOInfo
USERENY 153515546 0,031 Server connection established. GetGPOInfa
USEREMY 153515562 0,047 Bound successfully. GetGPOInfa
USEREMY 153515662 0,047 Searching <DC=nwiraders,DC=net> SearchDS0bject
USERENY  15:35:15:562 0,047 Found GPO[s): <[LDAP.A/CH={31B2F340-0160 110 2-945F OOCO4FE 924F 3L C.. SearchDSObject
USERENY  15:35:15:562 0,047 ProcessGPO
USERENY  15:35:15:562 0,047 Deferring search for <LDAP://CH={31B2F340-016D-11D2-945F-00... Proces:GF0
USEREMNY 153515578 0,083 Searching <CH=5tandardname-desz-ersten-Standorts CH=5ites,CH...  SearchDS0bject
USERENY  15:35:15578 0,083 Mo GPO[z] for this object. SearchDS Object
USEREMNY 153515578 0,083 Searching for GP0s in cn=policies, cn=gystem,D C=rwtraders, D C=net EvaluateDeferre...
USERENY  15:35:15:578 0,063 ProcessGPO =
USERENY  15:35:15:578 0,063 Searching <CN={Z1B2F340-016D-11D2-945F-00CO4FB984F9} CH...  ProcessGFP0
USEREMNY 153515578 0,083 User has access to this GPO. ProcessGPO
USEREMNY 153515578 0,083 GPO passes the filter check. ProcessGPO
I 2 Jusereny 153515578 0083 Found functionalty version of. 2 ProcessGPI [ |
Copyright SypzPro - www. speprosoft com

Der Policy Log Reporter von Sysprosoft zeigt die Userenv.log in lesbarer Form an
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* Der Gruppenrichtliniendienst protokolliert im
Ereignisprotokoll

* Microsoft liefert das Log View Tools zur
Anzeige von Gruppenrichtlinien-Eintragen als
Text-Log

* Das Log View Tool kann man bei Microsoft
herunterladen

http://www.microsoft.com/en-us/download/details.aspx?id=11147

Troubleshooting Group Policy Using Event Logs
http://technet2.microsoft.com/WindowsVista/en/library/7e940882-33b7-43db-b097-

f3752c84f67f1033.mspx?mfr=true
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"y Lernen von den Besten.

Gruppenrichtlinien Ereignisanzeige

A Computerverwaltung
Datei  Aktion Ansicht ?
|7 H
4 [k System “ ||l Evene Datum und Uhrzeit Quelle Ereignis-ID  Aufgaber *
Aufgabenpl
> ufgabenplanun =
. % Ere‘:msar‘:w & () Informatianen 14.04.2007 22:05:21 Gruppenrichtlinic 5327 Keine
= @
© [ Benutzerdsfinisrts Ansichten Informsiion
+ T Windows-Protokolle (i) Informationen Gruppenrichtlinie 5312 Keine
4 (B Amwendungs- und Dienstprotokolle (D)Informationen Gruppenrichtlinie 5007 Keine
[ DFS-Replikation (i) Informationen Gruppenrichtlinie 4017 Keine
N Informationen Gruppenrichtlinie 5311 Keine
£2] Hardware-Ereignisse PP
Internet Explorer (i) Informationen b Gruppenrichtlinie 5310 Keine
Key Management Service (i)Informationen 14.04.2007 22:15:18 Gruppenrichtlinie 5309 Keine
| Media Center (D) Informationen 14.04.2007 22:15:18 Gruppenrichtlinie 5326 Keine
4 ] Microsoft = | @ Informationen 14.04.2007 22:15:18 Gruppenrichtlinie 5308 Keine ~
4 (] Windows L n ] b
4 E: s““;r Ereignis 5313, Gruppenrichtlinie x
3 its-Client
» O caPR2 Allgemein | Details
1 [ CertificateServicesClient-Crede
© = CorruptedFileRecovery-Client Die folg: jekte wurden nicht ang da sie herausgefiltert wurden:
» [l CorruptedFileRecovery-Server
» ] DateTimeControlPanel Richtlinien der lokalen Gruppe
= Nicht angewendet (Leer)
Di -DPS d
P D‘agm’s's MSOT Richtlinien der lokalen Gruppe\Administratoren
» [ Diagnosis- L4 Nicht angewendet (Leer)
¢ | Diagnosis-PLA Default Domain Policy
» (| Diagnostics-Networking Nicht angewendet (Leer)
1+ (| Diagnostics-Performance
1 ] Dienstberichterstattungs-API
1 (] DiskDiagnostic
1 (] DiskDiagnosticDataCollector
1 (] DiskDiagnosticResolver
& [ DriverFrameworks-UserMode
& ] EventCollector
1 (] Eventlog-ForwardPlugin Protokollname: Microsoft-Windows-Gruppenrichtlinie/Betriebsbereit
4 [ Gruppeniichtlinie Quelle: Gruppenrichtlinie Protokolliert: 14.04.2007 221519
. ‘Bﬂ"Eb‘bE’E't Ereignis-ID: 5313 Aufgsbenkategorie:  Keine
" Ell H;p; Ebene: Informationen Schlisselworter:
[3 pService
b B Intemational Benutzer: SYSTEM Computer: Melkmaschinelonghorn.intern
» [ Kemel-WDI OpCode: Info:
b 1 Kemnel-WHEA Informationen: Ereignisprotokollhilfe
» ] MeetingSpace oy
4 l;- »

Das Log flir Gruppenrichtlinienereignisse findet sich unter
Ereignisanzeige > Anwendungs-und Dienstprotokolle > Microsoft > Windows > Gruppenrichtlinien
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Alle Richtlinienereignisse exportieren
gplogview —-o c:\ereignisse.txt

Activity-ID filtern und als HTML ausgeben

gplogview —-a ,IDY —-h -0 ereilgnisse.htm

Monitor-Mode mit XML-Logging

gplogview —-x -m

Ein gespeichertes Protokoll als Eingabe
gplogview -1 GPO.evtx -o Ereilgnisse.txt



* Gptime zeigt die Zeit an, die eine einzelne
Gruppenrichtlinie bis zum Beenden der
Abarbeitung gebraucht hat

e Mit GPTime kann die Anmeldezeit fUr Benutzer
O pti m i e rt We rd e n o CHWINDDWS', system32,,cd.exe

http://www.gpoguy.com C:\>gpt ine

er Group Policy processing cycle:

D: 17:18:21 on 3-22-2006

ED:= 17:18:22 on 3-22/2886

Total elapsed processing time: B hours, B minutes, B seconds and 953 msec.

zer Account: Holger Group Pn*icy processing cycle:

STARTED: 16:6:1 on 1.22-2006

FINISHED: 16:6:1 on 12220086

Total elapsed processing time: B hours, B ninutes, B zeconds and 16 msec.

Uzer Account: HUOGES Group Policy processing cycle:

STARTED: 17:11:28 on 32220086

FINISHED: 17:11:28 on 3-22./2806

Total elapsed processing time: B hours,. B ninutes, B zeconds and 268 msec.

Uzer Account: administrator Group Policy processing cycle:

STARTED: 15:35:15 on 3-22.-2886

FINISHED: 15:35:15 on 3-22./2806

Total elapsed processing time: B hours,. B minutes, B seconds and 118 msec.

G
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Einige Tools zum Erweitern von
Gruppenrichtlinien

— Office Resource Kit (ORK)
— AGPM (Advanced Group Policy Management)
— Specops Command
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Das ORK stellt ab Office 2000 ADM-Dateien
zur Office-Konfiguration bereit

~ast alle Office-Einstellungen lassen sich per
Richtlinie vorgeben

Komplette Office-Menus konnen vollstandig
deaktiviert werden

Download:

Office 2010
http://www.microsoft.com/en-us/download/details.aspx?id=18968
Office 2013
http://www.microsoft.com/en-us/download/details.aspx?id=35554



http://www.microsoft.com/en-us/download/details.aspx?id=18968
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Lernen von den Besten.

=101

e | @B 2

-] Windows-Einstellungen
E|[:| Adrministrative Yorlagen

¥ D Windows-Komponenten
(L Microsoft OFfice 2003
[ System

(L Netzwerk

L] Drucker

=3 Benutzerkonfiguration

: -7 Softwaresinstellungen

[ Windows-Einstellungen

D Windows-Komponenten
[C Microsaft Office Excel 2003
[Z Microsoft Office FrontPage 2003

(2 Microsoft Clip Organizer

[Z] Microsaft Office InfoPath 2003
(L Microsoft Office 2003

(2 Microsoft Office Oneloke 2003
[C Microsaft Office Outlook 2003
(L Microsaft Office PowerPoint 2003
[Z Micrasaft OFfice Publisher 2003
(2 Startmenii und Taskleiste

([ Desktop

[Z 5Svstemsteusrung

[_ Freigegebene Crdner

-3 Microsoft OFfice Word 2003

;I B8 Administrative Yorlagen

Markieren Sie ein Element, umn dessen

Beschreibung anzuzeigen,

Eraeitert

Einstellung

[(AMicrosoft Office Access 2003
DWindows-Komponenten
[(AMicrasoft Office Excel 2003
[(Mlicrosoft OFfice FrontPage 2003
[CAMicrosaft Clip Crganizer
[(AMicrasaft Office InfoPath 2003
([CAMicrosoft Office 2003
[(AMicrosoft Office Onehote 2003
[(AMicrosoft Office Outlaok 2003
[(AMicrosoft Office PawerPaint 2003
[(AMicrosoft Office Publisher 2003
[(Astartmeni und Taskleiske
DDesktop

[:lSystemsteuerung
[:IFreigegebene COrdrer
[CANetzverk

DSystem

[AMicrasaft Office Waord 2003

1

Standard /

Alle Office-Richtlinien des Benutzers auf einen Blick
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 AGPM erweitert die GPMC um Funktionen zur
Verwaltung von Gruppenrichtlinien

 AGPM Vault ist Bestandteil des Desktop
Optimization Kit
* Funktionalitat:

— Offline-Bearbeitung von Gruppenrichtlinien

— Versionkontrolle von Gruppenrichtlinien

— Rollenbasierte Delegation (Enterprise)

— Check-In und Check-Out von Richtlinien (Enterprise)
— Differenz-Reporting

— GPO-Vorlagen
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Lernen von den Besten.

& Gruppenrichtlinienverwaltung
5L Datei Aktion Ansicht Fenster ?
o | M

=3 Bl
BEIEY

(2L Gruppenrichtlinienverwaltung
4 _ﬁ Gesamtstruktur: Metzweise.com
4[5 Doménen
4 3 Netzweise.com
.+ Applocker
| computer und Benutzer
= Default Domain Policy
=/ Firewall
=i specops
2] Computer
2] Domain Controllers
(3 Hannover
2] Service Accounts
2] Test
[ 5t Gruppenrichtlinienobjekte
b [ WMI-Filter

A A R

ta Anderungssteuerung
> [ SThmelad

59 Gruppenrichtlinienmodellierung
I» ¢ Gruppenrichtlinienergebnisse

Fi | T »

Anderungssteuerung fur Netzweise.com

Inhalt |Dornénende{egierung | AGPM-Server IProdukﬁonsdeIegiemngl

Gesteuert |Ungesteuert Ihusshaﬁend |'u'orlagen IPapiakorb |

Gruppenrichtlinienobjekte suchen

v

Gruppenrichtlinienobjekte:
Mame & Status Geandert von Anderungsdatum Kommentar
@mmpuher und Benutzer Eingecheckt Administrator (NETZWEISE\Administ...  27.08.2013 20:40:31
@Firewall Eingecheckt Miraculix (Miraculix@Netzweise. com) 27.08.2013 20:37:35
éﬁspemps Eingecheckt Administrator (METZWEISEVAdminist...  27.08.2013 16:55:39

<

mn

Diese Gruppen und Benutzer verfiigen iber diese Rollen fir das ausgewshlte Gruppenrichtinienobjekt im Archiv:

Mame =

Asterix (Asterix @Netzweise,com)
ﬁ Majestix (Majestix @Netzweise.com)
€3 Miraculix (Miraculix @Netzweise. com)
Obelix (Obelix@MNetzweise. com)

ﬁ Administrator (METZWEISE\administrator)

Rollen

Vollzugriff
Priifer, Bearbeiter

Priifer, Genehmigende Person

Priifer, Bearbeiter
Priifer

?ﬁ 5-1-5-21-535681966-476841327-1695152028... Prifer, Bearbeiter

Vererbt

Ja
Ja
Ja
Ja
Ja
Ja

Entfernen

Anderungssteuerung

T AEsc N
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Advance group policy management

. Versionierung + Genehmigung-
Anderungsverfolgung anforderung

Rollenbasierte

erE e Papierkorb

AGMP How to Video bei Youtube
http://www.youtube.com/watch?v=ifWij9ka3n38



http://www.youtube.com/watch?v=ifWj9ka3n38
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Lernen von den Besten.

Rollenbasiertes Delegations-Modell

Request

Approve?

Approver

Request a Check out
new, the new

controlled GPO from
GPO the archive

Reviewer

Figure 5. Role-based delegation

Edit

Edit the GPO

Check in the
edited GPO
to the
archive

Review

Review GPO

Request
deployment
of the
edited GPO

Review a
GPO

Deploy

Approve?
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Kann Scripte unabhangig von Login-Scripten
ausfuhren

/eitgesteuert
Targets konnen definiert werden

Undo-script kann hinterlegt werden, um
Einstellungen rickgangig zu machen



<
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Lernen von den Besten.

Script and Run

=f Group Policy Management Editor -
File Action View Help
@

=] specops [DCGPO.NETZWEISE.C
4 i Computer Configuration
4 [ Policies
4 [7] Systemns Managermer
E Specops Comma P .
4 [ Software Settings - ur % New Script Assignment
D Software installat
a4 [ | Windows Settings
b [ Name Resolution
\& Seripts (Startup/S
I+ i Security Settings Script Assignment name:
b gl Pelicy-based Qof
[ Administrative Temg Seript | Undo script I Target I Soheduls |
I || Preferences
4 & User Configuration |
b [ Policies Script language:
- || Preferences |F‘owerShe4I v|

SPEC@PS:COMMAND

Send feedback:
| Always W |

% Import Script From File...

% Test Script
% Sign Script...

e Edit in PowerGUI Downl
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Remote GPUpdate
Replikationsstatus

Gruppenrichtlinien-Dienst halt nach 10 min
Inaktivitat automatisch

Keine Internet Explorer Maintenance
mehr!
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* Fehlermeldung: “The following entry in the [strings]

section is too long and has been truncated”
(http://support.microsoft.com/default.aspx?kbid=842933 )

e Richtlinien sind deaktivierbar (gpdisable)

e Zu grol3e Sysvol-Ordner kdnnen sehr starken
Replikationsverkehr erzeugen

Losung: Lokales Speichern der ADM’s
(http://support.microsoft.com/?id=816662#XSLTH4236121121120121120120)



http://support.microsoft.com/?id=816662
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Microsoft Group Policy Website
http://www.microsoft.com/windowsserver2003/technologies/management/grouppolicy/default.mspx

Technet Group Policy Center
http://technet2.microsoft.com/windowsserver/en/technologies/featured/gp/default.mspx

Implementing Common Desktop Management Scenarios with the Group Policy Management Console
http://technet2.microsoft.com/WindowsServer/en/Library/7b33dcd6-0ad2-44e8-82f8-962425b6cf8e1033.mspx

Enterprise Management with the Group Policy Management Console
http://www.microsoft.com/windowsserver2003/gpmc/default.mspx

Whitepaper: Introduction to Group Policy in Windows Server 2003
http://www.microsoft.com/windowsserver2003/techinfo/overview/gpintro.mspx

Whitepaper: Administering Group Policy with the GPMC
http://www.microsoft.com/windowsserver2003/gpmc/gpmcwp.mspx

MS Technet: Step-by-Step Guide to Understanding the Group Policy Feature Set
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/directory/activedirectory/stepbystep/g
pfeat.mspx

Technet — Group Policy Troubleshooting
http://technet2.microsoft.com/WindowsServer/en/Library/0c627456-5dfa-44db-b43a-e41c8f4f09231033.mspx
TechNet Support WebCast: Behandeln von Problemen mit Gruppenrichtlinien und Profilprobleme in einer Domane-
Umgebung, indem der Protokollierung von Userenv verwendet
http://support.microsoft.com/default.aspx?kbid=835302

MS KB: Troubleshooting Group Policy application problems
http://support.microsoft.com/default.aspx?scid=kb%3Ben-us%3B250842

SO WIRD'S GEMACHT: Festlegen erweiterter Einstellungen in Internet Explorer mit Hilfe von Gruppenrichtlinienobjekten
http://support.microsoft.com/?kbid=274846

Group Policy Settings Reference
http://www.microsoft.com/downloads/details.aspx?FamilylD=7821C32F-DA15-438D-8E48-45915CD2BC14&displaylang=en



http://www.microsoft.com/windowsserver2003/technologies/management/grouppolicy/default.mspx
http://technet2.microsoft.com/WindowsServer/en/Library/7b33dcd6-0ad2-44e8-82f8-962425b6cf8e1033.mspx
http://www.microsoft.com/windowsserver2003/techinfo/overview/gpintro.mspx
http://www.microsoft.com/windowsserver2003/gpmc/gpmcwp.mspx
http://technet2.microsoft.com/WindowsServer/en/Library/0c627456-5dfa-44db-b43a-e41c8f4f09231033.mspx
http://support.microsoft.com/default.aspx?kbid=835302
http://support.microsoft.com/default.aspx?scid=kb;en-us;250842
http://support.microsoft.com/?kbid=274846
http://www.microsoft.com/downloads/details.aspx?FamilyID=7821C32F-DA15-438D-8E48-45915CD2BC14&displaylang=en
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Group Policy Wiki

http://grouppolicy.editme.com/

GPO-Guy

http://www.gpoguy.com/

Website von Mark Heitbrink (MVP) zum Thema Gruppenrichtlinien
www.gruppenrichtlinien.de

Marks Sysinternals Blog: Circumventing Group Policy as a Limited User
httP://W\évwsvlsinterna s.com/blog/2005/12/circumventing-group-policy-
as-limited.htm

Group Policy Preferences Overview
http://www.microsoft.com/en-us/download/details.aspx?id=24449

WMI Code Creatore
http://www.microsoft.com/en-us/download/details.aspx?id=8572

ADMX-Templates fir Acrobat 11
http://www.404techsupport.com/2012/10/adobe-reader-11-has-landed-
with-gpo-adm-templates/

Group Policy Best Practices
http://windowsitpro.com/group-policy/group-policy-design-best-practices



http://www.gpoguy.com/
http://www.gruppenrichtlinien.de/
http://www.sysinternals.com/blog/2005/12/circumventing-group-policy-as-limited.html
http://www.microsoft.com/en-us/download/details.aspx?id=24449
http://www.microsoft.com/en-us/download/details.aspx?id=8572
http://www.404techsupport.com/2012/10/adobe-reader-11-has-landed-with-gpo-adm-templates/
http://windowsitpro.com/group-policy/group-policy-design-best-practices

