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AD-Verwaltungswerkzeuge
Active Directory stellt 4 grafische Oberflachen zur Verwaltung des AD zur Verfligung, und zwar:

e Active Directory Users and Computer (Benutzer und Computer)
e Active Directory Domains and Trusts (Doméanen und Vertrauensstellungen)
e Active Directory Sites and Services (Standorte und Dienste)

Sowie in Windows Server 2012 neu dazu gekommen:
e Active Directory Administrative Center

AD Domains and Trusts und AD Sites and Services werden nur selten bendétigt. Die Hauptarbeit erledigen
Sie mit AD Benutzer und Computer bzw. dem Administrative Center, je nach Vorliebe. Das
Administrative Center hat grundsatzlich ahnliche Fahigkeiten wie AD Benutzer und Computer, allerdings
stehen noch einige zusatzliche Funktionen zur Verfligung.

AD Administrative Center

Das Administrative Center ist wie der Server-Manager PowerShell-basiert, also eigentlich ein
Startprogramm fiir PowerShell-Befehle. Daher bietet das administrative Center einige Funktionen, die
Uber die Powershell verfiigbar sind, die Microsoft aber nicht ins Active Directory Benutzer und
Computer eingebaut sind. Das sind im Einzelnen:

e Eine grafische Oberflache fiir Fine Grained Password Policies
e Die Moglichkeit, den Active Directory Papierkorb zu aktivieren

e Die Konfiguration von Dynamic Access Control

Active Directory Administrative Center » Overview 2) | monage  Hep
H' Active Directory... <
WELCOME TO ACTIVE DIRECTORY ADMINISTRATIVE CENTER ® @
T netz-weise (local) Learn more about Active Directory Administrative Center
== LEARN MORE
M Dynamic Access Control b Use Active Directory Administrative Center to manage IT tasks
A=t b SNAMIC Use Active Directory module for Windows PowerShell
Global 5 h ACCESS
e L Find answers on Active Directory Forum

Deploy Dynamic Access Control
Get Microsoft Solution Accelerator to help configure Dynamic Access Contral

Deploy Authentication Policies and Silos
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AuRerdem kann das Administrative Center auch noch alle Aktionen, die es ausfiihrt, als Powershell-
Befehl anzeigen lassen.

Weiterhin gibt es noch eine ganze Reihe von Kommandozeilenwerkzeugen zur Verwaltung des AD. Die
wichtigsten sind:

e Die Windows Powershell



e Die Windows Powershell

e Die Windows Powershell

e Und dann noch dsquery, dsadd, dsget, dsmod, dsmove, dsquery, dsrm, csvde, |difde und
ntdsutil. Die Funktionalitat der DS-Tools sowie csvde und Idifde lasst sich aber — sie werden es
schon erraten haben — viel einfacher liber Powershell durchfihren.

Mehr Informationen Uber die Commandline-Tools finden Sie im Technet-Artikel Managing Active
Directory from the command line. Eine ganze Reihe von zusatzlichen, sehr nitzlichen AD-Tools findet
man kostenlos auf der Website joewaretools.com.

Benutzerkonten und Gruppen

Die Domanencontroller verwalten in lhren Domanendatenbanken in erster Linie Informationen liber
Benutzerkonten, Computerkonten und Gruppen. Diese werden zur Anmeldung benétigt. Ein Computer
bzw. Benutzer, der kein Konto in der Doméane hat, kann nicht authentifiziert werden.

Beim Anlegen eines Benutzers sind eine Reihe von Informationen wie der NT4-Anmeldename
(Doméane\Benutzername), ein Kennwort und eine Reihe von Kennworteigenschaften Pflicht. Tatsachlich
hat das Benutzerkonto aber eine ganze Reihe von Informationen, die es verwaltet, die weit tber die
Anmeldeinformationen hinausgehen. Active Directory stellt ndmlich nicht nur die
Anmeldefunktionalitat zur Verfliigung, sondern als vollwertiger Verzeichnisdienst kénnen auch eine
Reihe Metainformationen verwaltet werden wie Adressinformationen, Telefonnummern,
Abteilungszugehorigkeiten, Hierarchien (Manager) usw. Diese Informationen kénnen mit einer Software
abgefragt werden, die die LDAP-Abfragesprache beherrscht (LDAP-Queries). LDAP oder Lightweight
Directory Access Protocol ist ein herstellerunabhéngiges Protokoll, um Daten in Verzeichnisdiensten wie
Active Directory, Open LDAP, Novell NDS usw. zu speichern. Um alle AD-Informationen auszulesen,
kénnen Sie neben den grafischen Verwaltungstools auch die Programme ADSIEDIT.MSC oder LDP.EXE
verwenden oder auf Fremdhersteller-LDAP-Browser zuriickgreifen.

Um Zugriff auf das Netzwerk zu bekommen, muss sich ein Benutzer zuerst an einem Computer
anmelden, der selbst Mitglied einer Domane im Forest ist — was nichts weiter heiRt, als dass der
Computer ebenfalls ein ,,Benutzerkonto” in einer Domane hat. Nur wenn der PC Mitglied der Domane
des Benutzers oder einer vertrauten Domane ist, kann der Benutzer diesen PC verwenden, um sich an
der Domane anzumelden.

Der Anmeldevorgang

Bei der Domanenanmeldung besteht der Benutzername grundsatzlich aus der Domane des Benutzers, in
der sich der Benutzer befindet, plus seinem Benutzernamen : netz-weise\Holger. Wird kein
Domanenname angegeben, verwendet der Computer entweder ein lokales Benutzerkonto, wenn er
unter dem angegebenen Namen eines finden kann, oder er versucht eine Anmeldung an seiner eigenen
Domane. Alternativ kann man einen sogenannten User Principal Name (UPN) verwenden, der forestweit
eindeutig ist und daher keinen zusatzlichen Domanennamen benotigt. Dieser UPN sieht aus wie eine
Email-Adresse und kann, je nach Konfiguration, auch dieser entsprechen: Holger@netz-weise.de .

Wenn der Benutzer seine Anmeldeinformationen eingibt, schickt der Computer diese zur Uberpriifung
an den Domanencontroller. Hierbei wird jedoch nie das Kennwort selber tibertragen. Der
Domanencontroller speichert im Normalfall auch nicht das Kennwort, sondern nur einen berechneten


http://technet.microsoft.com/en-us/library/cc778414%28v=ws.10%29.aspx
http://technet.microsoft.com/en-us/library/cc778414%28v=ws.10%29.aspx
http://www.joeware.net/freetools/

Wert, den sogenannten Hash. Aus dem Hash kann das Kennwort eindeutig wieder erkannt, aber nicht
zurlick gerechnet werden.

Sind der Benutzername und das Kennwort korrekt, schickt der Domanencontroller die Informationen
Uber samtliche Gruppenmitgliedschaften an den PC zurlick, und dieser erstellt aus diesen Informationen
eine Art Personalausweis (Access Token), der alle wesentlichen Sicherheitsinformationen enthélt. Dieses
Access-Token wird jetzt bei jedem Zugriff auf eine Ressource auf dem PC verwendet, um zu prifen, ob
ein Benutzer in den korrekten Gruppen ist, um Zugriff zu erhalten.

Wichtig! Da das Access-Token nur bei der Anmeldung erstellt und danach nicht aktualisiert wird bis
der Benutzer sich neu angemeldet hat, werden Anderungen an Gruppenmitgliedschaften eines
Benutzers erst mit einer Neuanmeldung giiltig! Alle anderen Anderungen wie NTFS-Berechtigungen
sind sofort wirksam, aber das Hinzufiigen oder Entfernen von Rechten und Berechtigungen liber
Gruppenmitgliedschaften erfordert immer eine Neuanmeldung des Benutzers!

Um sich die Gruppenmitgliedschaften des angemeldeten Benutzers anzeigen zu lassen, kann man den
Befehl

whomai /groups |

verwenden. Er liest das Access-Token aus und gibt eine Auflistung aller Gruppen an.

1. Der PCgibt die

2 Benutzerinformationen an den DC
- 2. Der DC verifiziert die
Domanen-Controller T Benutzerdaten und schickt ein

Ticket mit den Benutzergruppen
3 zuriick
3. Der erstellt ein lokales (!) Access
Token, das fir alle lokalen (!)
Zugriffe des Benutzers zur
Berechtigungsiiberprifung
verwendet wird.

mputer

Gruppen

Ein wesentliches Konzept bei der Berechtigungsvergabe von Windows sind Gruppen. Gruppen fassen
Benutzer zu Einheiten zusammen. Den Gruppen kann man dann Berechtigungen vergeben, anstatt
jeden Benutzer einzeln zu berechtigen. Die Vorteile liegen auf der Hand:

- Die Dokumentation von Berechtigungen ist deutlich einfacher
- Das Entfernen von Berechtigungen beschrankt sich darauf, den Benutzer aus einer Gruppe zu
entfernen



- Das Erweitern von Berechtigungen beschrankt sich auf das Hinzufligen von Benutzern zu
Gruppen, anstatt jedes Objekt einzeln anzufassen, auf das Berechtigungen vergeben werden
sollen.

Das beste Beispiel fiir die Nltzlichkeit von Gruppen liefert Microsoft selber. In dem Moment, in dem ein
Computer in eine Domane aufgenommen wird, wird ndmlich die Gruppe der Domdnen-Benutzer
(Domain Users) Mitglied der Gruppe Benutzer auf dem PC, sowie die Gruppe der Domdnen-
Administratoren (Domain Admins) Mitglied in den lokalen Administratoren. Dadurch wird jeder
Benutzer, der in der Domane angelegt wird, automatisch berechtigt, den PC zu benutzen, da ein neuer
Benutzer in der Domane automatisch Mitglied der Domdnen-Benutzer wird. Genauso hat jedes Mitglied
der Domain Admins automatisch Administrative Rechte auf allen Workstations und Servern der
Domane.

Windows unterscheidet grundsatzlich 4 Typen von Gruppen:

Lokale Werden in der lokalen Benutzerdatenbank (SAM = Security PC
Gruppen Accounts Manager) gespeichert. Eine lokale Gruppe existiert
jeweils nur auf dem PC selbst und kann auf anderen PC’s nicht zur
Berechtigungsvergabe verwendet werden. Viele lokale Gruppen
werden bereits bei der Windows Installation vom System mit
Standard-Berechtigungen angelegt wie z.B. Benutzer,
Administratoren, Hauptbenutzer, Server-Administratoren...
Lokale Wie lokale Gruppen, aber nicht nur auf einem PC, sondern AD
Domdne innerhalb der gesamten Domaéne sichtbar, allerdings nicht in
vertrauten Domanen. Den lokalen Gruppen sollen direkt
Berechtigungen und Rechte vergeben werden.
Globale Standardgruppe, um Benutzerkonten hinzuzufiigen. Im AD
Unterschied zu lokalen Doméanengruppen kénnen Sie nur Benutzer
und globale Gruppen aus der eigenen Domane als Mitglieder
haben, sind aber in allen vertrauten Doméanen sichtbar und kdnnen
also auch in Fremddomaénen fiir die Berechtigungsvergabe
verwendet werden
Universale Wie globale Gruppen, kénnen aber Mitglieder aus allen AD
Domaénen (!) aufnehmen. Globale Gruppen werden auf einem
speziellen Domanencontroller, dem globalen Katalog, gespeichert.

Dass von Microsoft empfohlene Konzept zur Berechtigungsvergabe lautet, Benutzer-Konten in globale
Gruppen, und diese dann lokalen bzw. Domanen-lokalen Gruppen hinzufligen. Berechtigungen werden
nur an die beiden Typen von lokalen Gruppen direkt vergeben. Dieses Konzept wird auch mit A-G-P
bzw. A-G-DL-P abgekdrzt. Hierbei steht A fiir Account (Benutzer-oder Computerkonto), G fiir global
Group, DL fir Domain Local Group, L fiir Local Group und P fiir Permission.



Windows Gruppenrichtlinien zur Server- und Clientverwaltung

Zweck von Gruppenrichtlinien

Die Windows Gruppenrichtlinien oder Group-Policies sind dazu da, Clients und Server zentral von einer
Konsole aus zu konfigurieren. Mit Gruppenrichtlinien kann man eine sehr rudimentadre Form der
Softwareverteilung durchfiihren, Sicherheitseinstellungen auf Computern zentral vorgeben und
erzwingen, Dienste konfigurieren, Dateien und Registry-Einstellungen setzen, An- und Abmeldescripte
konfigurieren, die Oberflache des Benutzers umkonfigurieren und Funktionen an- oder abschalten sowie
konfigurieren, Zertifikate verteilen und noch vieles mehr.

Voraussetzung fiir den Einsatz von Gruppenrichtlinien ist Active Directory. Die zu konfigurierenden
Clients oder Benutzer miissen Mitglied einer Domane sein, da die Gruppenrichtlinien direkt in das AD
integriert sind. lhren Ursprung haben Gruppenrichtlinien in den NT4 Policies, die aber sehr viel
rudimentarer waren als die heutigen Gruppenrichtlinien.

Konfigurieren von Gruppenrichtlinien mit der Group Policy Management Console

Um die Einstellungen der Gruppenrichtlinien zu konfigurieren, nutzt man die Group Policy Management-
Konsole oder kurz GPMC. Die GPMC ist ein Server-Feature und muss auf Nicht-Domanencontrollern
nachinstalliert werden. Auf Windows Clients bekommt man die Konsole, indem man die RSAT-Tools
(Remote Server Administration Tools) installiert. Da es fiir jede Windows-Version eine eigene Version
der RSAT-Tools gibt (die nur die Funktionen des jeweils komplementdren Windows-Servers Systems
unterstitzt), suchen Sie sich lhren Download am besten selber, indem Sie im Internet einfach nach RSAT
und Windows suchen. Die RSAT-Tools fir Windows 7, SP 1 finden Sie hier:

http://www.microsoft.com/en-us/download/details.aspx?id=7887

sF”E Action  View Window Help

@ pE Xe| B=

n

ePekerbiansg {[Default Domain Policy
L4 A F_?re:t: netz-weise.lokal Scope ‘Detalls | Settings I Delegauong
4 (54 Domains .
4 [ netz-weise.lokal 1 Linkes
Display links in this location: ‘netz-weisa lokeal
4 [2] Domain Contrellers The following sites, domains, and OlUs are linked to this GPO:
s Default Domain Controll = a
5 & Hannover Location . eEnforced ink Enabled Path .
b 5] Microsoft Exchange Securi ﬁnelz-wase.lukal No Yes netz-weise lokal
b [ Group Policy Objects
I ,__f;. WIMI Filters
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f@ Group Policy Medeling
|4 Group Policy Results
Security Fltering
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Die Group Policy Management Konsole



Die GPMC erleichtert die Administration deutlich — bei Windows Server 2000 mufSte man die Richtlinien
noch per AD Benutzer und Computer konfigurieren.

Die Konsole zeigt im linken Fenster im Tree-View den Forest, die Domanen, die Standorte (Sites) sowie
einige zusatzliche Ordner, auf die wir noch eingehen werden. Die erste wichtige Information, die wir aus
diesem Tree-View ziehen ist, dass Gruppenrichtlinien ausschliefSlich auf Domanen-Objekten und
Organizational Units angelegt werden kénnen. Nicht einmal Container (wie der Container Users und
Computer im AD) kdnnen als Grundlage fiir Gruppenrichtlinien verwendet werden. Es miissen OUs sein!

Auf einer OU kdnnen mehrere Richtlinien konfiguriert sein. In unserer Abbildung sind es aber nur 2 in
der gesamten Doméne — die Default Domain Policy (1) und die Default Comain Controllers Policy. Beide
Richtlinien sollten sie niemals bearbeiten!

Im Detail-Fenster rechts daneben sieht man die Orte, an denen die Gruppenrichtlinie zum Einsatz
kommt oder verkntipft ist. Eine Richtlinie wird erst erstellt und dann nur mit den OUs verknipft, auf
denen sie verwendet werden soll. Dadurch kann eine Gruppenrichtlinie beliebig oft wiederverwendet
werden. Das Loschen einer Verknipfung hat keinen Einfluss die Gbrigen Verknlpfungen. Erst das
Loschen der Richtlinie selber (in der Tree-View links im Ordner ,Group Policy Objects”) fiihrt dazu, dass
alle Verkniipfungen ins Leere laufen. Eine Richtlinie kann auRerdem bestimmte zusatzliche
Konfigurationen wie ,Enforced” (2) oder im deutschen ,Erzwungen” empfangen. Auf dieses und andere
Features gehe ich spater noch ein. Ob der Link aktiviert ist und die Richtlinie damit angewendet wird
oder nicht, zeigt der Eintrag ,,Link Enabled” (3).

Gruppenrichtlinien werden grundsatzlich auf Organizational Units, Standorte oder Domanen
angewendet. Alle Benutzer (oder Computer), die sich in einer OU befinden, auf der eine Richtlinie
konfiguriert ist, werden von dieser betroffen. Allerdings kann man verhindern, dass ein Benutzer (oder
Computer) eine Richtlinie Gberhaupt lesen darf. Ohne Leserechte kann eine Richtlinie natirlich auch
nicht angewendet werden. Microsoft spricht dann von Security-Filtern (4). Security-Filter sind also nur
eine einfache Form, Benutzern den Zugriff auf Richtlinien zu gestatten oder zu verbieten. Die
Ausfihrliche Konfiguration findet man im Reiter ,Delegation”. (6)

Erstellen und bearbeiten von Richtlinien

Wenn Sie eine neue Gruppenrichtlinie erstellen wollen, klicken Sie mit der rechten Maustaste den Ort
an, an dem die Richtlinie angelegt werden soll, und wahlen ,Create a GPO in this domain, and link it
here”. Dadurch erstellen Sie ein neues Gruppenrichtlinienobjekt, und verlinken sie mit der
Organizational Unit oder Domane, auf der Sie sich befinden. Tatsachlich werden durch diesen Eintrag
also zwei Aktionen

ausgefihrt. 5, Group Policy Management netz-weise. lokal
A ﬂ Forest: netz-weise.lokal
4 55 Domains

Wenn Sie in den Ordner Status | Linked Group Policy Ob

»,Group Policy Objects” 4|55 nez — _ —
unterhalb lhrer " Create a GPO in this domain, and Link it here...
Organizational Units b E Link an Existing GPO...

wechseln, kdnnen Sie A

sehen, dass Sie jedes Mal

3| H Block Inhertance

Group Policy Modeling Wizard..

beim Erstellen und 4 2 o _
" . Mew Organizational Unit

Verkniipfen einer neuen

Richtlinie in diesem Ordner 4 = Search...

eine neue Richtlinie ) . e i Plmim =l b e
Anlegen oder Verlinken einer Richtlinie

erstellen. Fir diese wird



dann eine Verkniipfung mit der Domane oder OU erstellt. Dieses Vorgehen hat verschiedene Vorteile,
denn so kdnnen Sie eine Richtlinie problemlos von einer OU ,,entlinken”, ohne dabei die Richtlinie selber
I6schen zu missen. AuRerdem kdnnen Sie die Gruppenrichtlinie so auch an verschiedenen Orten
verwenden, indem Sie sie einfach mehrfach verlinken. Dafilir haben Sie im Kontextmeni auf einer OU
oder der Domane die Mdglichkeit, statt ,,Create a gpo and link it here” die Option ,link an exisiting gpo“
auszuwahlen. Daraufhin geht ein Fenster mit den vorhandenen Richtlinien auf, und Sie kénnen die
Richtlinie auswahlen, die Sie verlinken moéchten.

| = Group Policy Management Group Policy Objects in netz-weise.lokal
4 A% Forest netz-weise lokal m
4 .ﬁ Domains b
A ii netz-weise.lokal Name - GPO Stat
E=E-] Default Domain Policy ] Defaut Client Settings SELZ
» &) Domain Controllers =/ Defautt Domain Cantrollers Policy Enabled
=7 Hannover :EJ Default Domain Policy Enabled
[Z] Microsoft Exchange Security Grou %’I Defaut Settings Hannover Enabled
. =EJ Default User Settings Enabled
=/ Default Client Settings
=] Default Settings Hannover
:EJ Default Domain Controllers Po
=] Default Domain Policy

=] Default User Settings

Der Ordner Group Policy Objects enhdlt alle Richtlinienobjekte

Wenn Sie eine neue Richtlinie angelegt haben, konnen Sie diese im Gruppenrichtlinieneditor bearbeiten,
indem Sie aus dem Kontextmeni der Richtlinie die Option , Edit“ oder ,Bearbeiten” auswahlen. Hier
werden Sie 2 Eintrage finden: Computerconfiguration und User Configuration bzw.
Computerkonfiguration und Benutzerkonfiguration.

Wie Sie sich wohl schon denken kénnen, kann man mit der Computerkonfiguration Computer
konfigurieren, mit der Benutzerkonfiguration Benutzer. So trivial das klingt, so schwerwiegend ist es
aber auch — denn eigentlich haben wir es hier nicht mit einer, sondern mit 2 Gruppenrichtlinien zu tun,
da die Computereinstellungen und die Benutzereinstellungen nicht gleichzeitig vorgenommen werden!

g

File Action View Help

e« @ = |3
=[| Administrative Templates: Policy definitions (ADMX files) ret
i Computer Configuration i

Marne

4 ] Policies C ter Confi £
omputer Configuration
I [ | Software Settings . d . .
Wind St Description: i% User Configuration
b [ Windows Settings Administraters use the Comg
b (] Administrative Templates: Policy definitions Configuration node jpdlifup Policy
4 [ 7] Preferences to set policie alied to
b ] Windows Settings comg gardless o B

I (%] Control Panel Settings =

42, User Configuration

a0 ] P"UIILB
b (] Software Settings
b ] Windows Settings
b 1 Administrative Templates: Policy definitions

4 [ | Preferences

b ] Windows Settings

I (%] Control Panel Settings

Achtung! Eigentlich
haben wir hier 2
Richtlinien!
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Wenn ein Computer gestartet wird, dann fangt der Gruppenrichtlinienclient an, den Computer anhand
der Computerrichtlinien zu konfigurieren. Hierflir schaut er nach, in welcher Organisationseinheit sich
das Computerkonto befindet, listet die Gruppenrichtlinien auf, die flir den Computer giiltig werden, und
liest danach die Einstellungen vom Domanen-Controller. Hierfiir liest er nur die Einstellungen aus den
Computerkonfigurationen aus — logisch, es handelt sich ja um einen Computer.

Wenn sich jetzt ein Benutzer am Computer anmeldet, dann startet der Gruppenrichtliniendienst das
Gleiche Prozedere. Er schaut nach, wo im AD der Benutzer sich befindet, listet alle Gruppenrichtlinien
auf, die fir den Benutzer gelten, liest die Einstellungen (dieses Mal die Benutzerkonfiguration) vom
Domanencontroller und wendet die Einstellungen auf den Benutzer an. Wenn sich der Benutzer und der
PC nicht in der gleichen OU befinden, bedeutet dies aber, dass fiir den Benutzer und den Computer
vollig unterschiedliche Gruppenrichtlinien gezogen wurden! Es gibt also faktisch eigentlich in jeder
Gruppenrichtlinie immer zwei Gruppenrichtlinien — eine fiir Computer (Computerkonfiguration) und
eine flr Benutzer (Benutzerkonfiguration). Diese haben miteinander nichts zu tun!

Ein kleines Beispiel zur Verdeutlichung: 4 h Forest: netz-weise.lokal
4 (35 Domains
4 33 netz-weise.lokal
#/ Default Domain P
b 2! Domain Controllers

Der Benutzer Hans befindet sich in der
Organisationseinheit Benutzer in Hamburg.
Fiir einen Besuch in Hannover meldet er
sich am Laptop seines Kollegen an. Der

Laptop befindet sich in der OU Computer 4 3] Hamburg
in Hannover. Wenn der Benutzer Hans sich ® i Default Settings Hambue
am Laptop anmeldet, wertet der aus, in (‘iemﬁzef
welcher OU sich der Benutzer befindet, "W 5./ Default User Settings Hambl.o
und wendet dann (in dieser Reihenfolge) 5. Computer
die Gruppenrichtlinien 4 2] Hannover
=i, Default Settings Hannover

1. Default Domain Policy
2. Default Settings Hamburg
3. Default User Settings Hamburg

4 |3 Benutzer

#i/ Default User Settings Hannover
L omputer
i/ Default Client Settings Hannover
S 5] Terminal Server

2] Microsoft Exchange Security Groups
b (5 Group Policy Objects
N T WMI Filtare

an.

Wenn sich in der Richtlinie Default Settings
Hannover die Einstellung aus der unten
stehen Abbildung befindet, wirkt sich diese
Einstellung auf den Benutzer aus?

b g miEmEEes [ Deskt
4 ®, User Configuration Edit policy settin A & .olp o . .
4 [ Policies BClicy setling. \i=| Prohibit User from manually redirecting Profile Folders Not cenfigured
[ Software Settings Requirements: || Hide and disable all items on the desktop Mot configured
B [7] Windows Settings At least Windows Server 2003 || Removwe the Desktop Cleanup Wizard Mot configured
4[] Administrative Tempg operating systems or Windows XP =] Hide Internet Explerer icon on desktop Mot cenfigured
N Professional — - .
p ] Control Panel =] Remove Computer icon on the desktop Mot cenfigured
4 [ Desktop Description: =] Remove My Documents icon on the desktep Mot cenfigured
[ Active Directe| | Removes most occurrences of the || Hide Network Locations icon on desktop Mot cenfigured
[ Desktop Recycle Bin icon. \i=| Remove Properties from the Computer icon context menu Mot configured
b ] Metwork This setting removes the Recycle |i| Remaove Properties from the Documents icon context menu Mot cenfigured
[] Shared Folders Bin icon from the desktop, from || Do not add shares of recently opened documents to Networ...  Not cenfigured
b (] Start Menu and T|| File Explorer, from programs that Remove Recycle Bin icon from desktop Enabled
b [ System use the File Explorer windows, and |i=] Removwe Properties from the Recycle Bin context menu Mot configured
[N IR YT . revan- | from the standard Open dialoa
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Die Antwort lautet nein, da sie zwar in der Benutzerkonfiguration gesetzt ist, aber in der des Computers,
und die wird fiir den Benutzer gar nicht angewendet!

Die Einstellungen

Gruppenrichtlinien bestehen aus verschiedenen Typen von Einstellungen. Die Haupttypen sind fur
Benutzer und Computer gleich — aber lassen Sie sich nicht tduschen, es handelt sich um jeweils
unterschiedliche Einstellungen.

Software-Settings

Der erste Typ der Einstellungen sind die Software-Settings. Die Software-Settings erlauben das
automatische Verteilen von Programmen, soweit diese im msi-Format vorliegen. MSI-Pakete enthalten
alle notwendigen Dateien sowie in Form von Tabellen die Installationskonfiguration.

Die Moglichkeiten der Steuerung der Installation sind gering, daher ist eine Software-Verteilung mit
Gruppenrichtlinien fiir gréBerer Unternehmen nicht zu empfehlen. Eine Software, die die Software-

Verteilung des AD zu einem brauchbaren Werkzeug macht, ist Specops Deploy.

Security Settings

Security-Settings stellen eine Reihe von Optionen zur Verfligung, um die Sicherheit des Windows
Betriebssystems zu konfigurieren. Security Settings stellen folgende Optionen zur Verfligung:

Account-Settings

Policiy auch | Zweck
User

Kennwortrichtlinien, Kontosperrrichtlinien, Kerberos-Einstellungen?

Lokale Richtlinien

Benutzerrechte, Sicherheitsoptionen, Audit-Policy (ab Vista durch
Advanced Audit Policy Configuration ersetzt, s.u. in der Tabelle)

Event-Log

Ereigenisanzeige-Einstellungen wie GréRe oder Uberschreiben

Restricted Groups

Gruppenmitgliedschaften erzwingen(!) — diese Mitgliedschaften
werden anstatt der lokalen Einstellungen gesetzt

System-Services

Dienste-Startmodus und Berechtigungen auf Diensten setzen

Registry

Registry-Berechtigungen setzen

File System

Dateisytem-Berechtigungen setzen

Wired Network
Policies

Netzwerk-Authentifizierung an RADIUS-fahigen Switchen (802.1x)
Technet: 802.1X Authenticated Wired Access Overview

Windows Firewall
with Adv. Security

Firewall-Profil-Einstellungen festlegen

Network List
Manager Policies

Festlegen, welche Netzwerkprofile bei der Netzwerkerkennung
festgelegt werden sollen und ob ein Benutzer den Typ dndern kann
Network Location Awareness (NLA) and how it relates to Windows
Firewall Profiles

Wireless Network
Policies

Netzwerk-Authentifizierung an RADIUS-fahigen Accesspoints
konfigurieren

Public Key Policies

Verteilt Zertifikate und konfiguriert Verschlisselungsfeatures wie
EFS und Bitlocker

! Die Konto-Einstellungen werden fiir Domanen-Konten nur dann giiltig, wenn man Sie direkt unterhalb der
Domane definiert. Daher kann fiir die Doméne Uber Gruppenrichtlinien nur eine Kennwortrichtlinie erzwungen
werden. Die Einstellungen missen (und sollten) nicht in der Default Domain Policy gedndert werden.
Konto-Einstellungen, die auf einer OU definiert sind, werden auch angewandt, allerdings nur auf die lokalen
Computer-Konten: http://cbfive.com/local-and-domain-user-password-policy/



http://www.specopssoft.com/products/specops-deploy
http://technet.microsoft.com/en-us/library/hh831831.aspx
http://blogs.technet.com/b/networking/archive/2010/09/08/network-location-awareness-nla-and-how-it-relates-to-windows-firewall-profiles.aspx
http://blogs.technet.com/b/networking/archive/2010/09/08/network-location-awareness-nla-and-how-it-relates-to-windows-firewall-profiles.aspx
http://cbfive.com/local-and-domain-user-password-policy/

Software + Legt PC-weit fest, welche Programme von Benutzern gestartet
Restriction Policies werden dirfen. Diese Einstellungen gelten fiir alle User.
Application Ahnlich den Software Restriction Policies, allerdings genauer
Control Policies konfigurierbar (u.a. fir Gruppen). Ab Windows Server 2008R2
(Applocker) Standard oder Windows 7 Enterprise Edition

IP Security Policies Zentrale IP-SEC Steuerung

Adv. Audit Policy Erweitertes Auditing, bendtigt mind. Windows Vista/Server 2008
Configuration und darf nicht mit dem Standard-Auditing kombiniert werden

Administrative Templates

Administrative Templates oder Administrative Vorlagen sind Registry-Einstellungen, die von den
Gruppenrichtlinien gesetzt werden und deren Beschreibung und Konfiguration aus Text-Dateien kommt.
Diese Textdateien werden als Administrative Vorlagen bezeichnet und kénnen auch erweitert werden.
Bis Windows XP lagen die Vorlagen als reine Textdateien (.adm) vor, ab Vista hat Microsoft auf XML-
Notation in der Datei gewechselt (.admx). Die XML-Notation hat den Vorteil, dass die Beschreibungen,
die im Group-Policy Editor angezeigt werden, mehrsprachig sein konnen. Dafiir wird auRerdem eine
Sprach-Definitionsdatei mitgeliefert (.adml).

StandardmaRig sind die admx-Dateien im Windows-Ordner jedes Rechners unter ,,PolicyDefinitions”
abgelegt, und die Group Policy Management-Konsole ladt die Dateien von hier. Dieses Verfahren hat
allerdings den Nachteil, dass man nur jeweils die Policy-Eintrage sehen kann, die der jeweilige Client
unterstitzt bzw. die man in den PolicyDefinition-Ordner gelegt hat. Um die admx-Dateien fiir alle
Administratoren zentral zur Verfligung zu stellen genligt es, den PolicyDefinitions-Ordner in den Sysvol-
Ordner eines Domanen-Controllers zu kopieren:

\\<Domine>\SYSVOL\<Domane>\Policies\

Die GPMC sucht immer zuerst an diesem Pfad, bevor es den lokalen Pfad zum Laden der Vorlagen
benutzt. Welchen Pfad die Konsole verwendet hat, zeigt Sie an:

- - . -

4 & Computer Configuration
4 | Policies

B[] Software Settings

B Windows Settings

B || Administrative Templates: Policy definitions (ADMX files)jretrieved from the local computer.

- [ Preferences
4 #% User Configuration

4 & Computer Configuration
4 || Policies

B[] Software Settings

B Windows Settings

B || Administrative Templates: Policy definitions (ADMX files)retrieved from the central store.

[ Preferences
4 & User Configuration

Fiir die Erstellung eigener ADMX-Dateien kann man den AMDX-Editor verwenden, der Bestandteil des
kostenlosen ADMX-Migrators ist:

http://www.microsoft.com/en-us/download/details.aspx?id=15058
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Da die Administrativen Vorlagen sehr zahlreich
sind, und noch viel zahlreicher werden, wenn
man weitere administrative Vorlagen z.B. fiir
Office oder Chrome hinzufiigt, bringt die GPMC
die Moglichkeit mit, Filter auf die Ansicht der
administrativen Vorlagen zu setzen. Wahlen Sie
hier im Kontextmeni von ,, Administrative
Templates” die Filter-Options. Im Fenster Filter
Options kénnen Sie jetzt auswahlen, welche
Richtlinien noch angezeigt werden sollen. Als
Optionen stehen lhnen zur Verfligung:

Managed (Yes/No/Any)

Unter Windows NT wurden alle
Richtlinieneinstellungen direkt in den
entsprechenden Wert in der Registry
geschrieben. Das hat allerdings den Nachteil,
dass die Einstellungen alle vorhanden bleiben,
wenn die Richtlinie entfernt wird. Um den
Ursprungszustand wiederherzustellen, muss man
also manuell alle Werte wieder zurlicksetzen.
Man spricht hier auch von ,tatowieren” oder
»tatooing”. Deshalb hat Microsoft mit Windows
2000 neue Registry-Schlissel eingefiihrt, die den
Namen ,,Policies” tragen. Registry-Eintrage, die
hier gesetzt werden, werden nach entfernen der
Richtlinie ebenfalls entfernt, und die
Ursprungseinstellung tritt wieder in Kraft. Die
Anwendung, die liber die Richtlinien konfiguriert
wird, muss dieses Feature allerdings
unterstitzen — der Schllssel Policies wird also

B || Software Settings
B [ Windows Settings

B || Administrati

T

(Ee3 (F A

P PN

FANKAY £

[ Preferences
I, User Configuration

Add/Rermove Templates...

Filter On

h || Policies

Filter Options...

B | Software Sett
4 || Windows Set
1= Scripts (L

Fl i Security 3

b ] Publi
B ] Softw

Re-Apply Filter

All Tasks
Wiew

Export List...

Select options
will be applied

Y

Select the type of palicy

Commented: Ein Kommentar ist gesetzt
Configured: Ein Wert wurde gesetzt
Managed: wird nicht "tatowiert”

Conﬁgure*

Commented: '

[+ Enable Keyword Filters

Filter for word(s):

Managed:
|Yes w | |.»'-\nyI w | Any hd
|
| Loopback | Any v
Within: [w] Palicy Setting Title [w] Help Text [] comment
[]Enable Requirements Filters
Select the desired platform and application filker(s):
|Indude settings that match any of the selected platforms. |
Select Al
)
|E| Clear Al

Nur die Einstellungen anzeigen, die

"Loopback” im Titel oder im Hilfe-Text

haben

nicht von Microsoft in den Original-Schlissel gespiegelt, sondern die Anwendungen, die die Policies-
Schliissel verwenden, miissen zuerst im Policies-Schliissel nach lhrer Konfiguration schauen, und wenn
Sie dort nicht fiindig werden, den ,normalen” Schliissel durchsuchen. Windows stellt dafiir an 4 Stellen

einen Policy-Ordner bereit:

HKCU\Software\Policies (preferred location)
HKLM\Software\Policies (preferred location)

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies
HKLM\Software\Microsoft\Windows\CurrentVersion\Policies

Einstellungen, die nicht in einem dieser Schllssel liegen,
kénnen nach Entfernen der Richtlinie nicht mit entfernt
werden, da das System den Ursprungszustand der Schliissel
nicht kennt. Sie sind wie die alten NT4-Einstellungen tatowiert.

File Edit View Favorites Help !

Man spricht auch von ungemanagten Einstellungen gegeniiber
den gemanagten Einstellungen, die in den Policies-Schliisseln gesetzt werden. Managed im Filter

4
b-

4.

Eiamtirieﬁ\ﬁgllci“

L

b

i
4-
i by Classes
b

3

3

P

4 % Computer
I - Ju HKEY_CLASSES_ROOT
I~ HKEY_CURRENT_USER
- | HEKEY_LOCAL MACHINE
3

J\ BCDO00O0OO
| HARDWARE

Name

b (Default)

Type
REG

. SAM
. SECURITY
. SOFTWARE

Softwa
Softwa

re\Policies\Microsoft =
re\Microsoft

. Clients

1) Microsoft
-] ODBC

| Policies

- L. Microsoft

-
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bedeutet also, dass man sich alle Einstellungen anzeigen lassen kann, die nicht wieder selbstandig aus
der Registry entfernt werden.

Mehr bei MSDN: Implementing Registry-based Policy

Configured (Yes/No/Any)

Die Einstellung Configured filtert alle Einstellungen heraus, in denen eine Einstellung vorgenommen
wurde. So ist es sehr einfach, sich die Einstellungen anzeigen zu lassen, die gesetzt worden sind. Durch
die Menge der Einstellungen ist es sonst schwierig, diese Richtlinien zu finden.

Commented (Yes/No/Any)

Es werden nur die Richtlinieneinstellungen angezeigt, fiir die ein Kommentar hinterlegt wurde. Wenn
man Einstellungen vornimmt, kann man Kommentare eingeben. Dies ist z.B. ein guter Ort, um den
Zeitpunkt, den Ersteller und den Grund der Einstellung zu hinterlegen.

A

3

E Configure Automatic Updates

Previous Setting | ‘ Mext Setting ‘
() Not Configured Comment: 2014-11-27 Voges: Changed Schedule Install time from 3h to 'lh|
{®) Enabled F
() Disabled e

Supported on: Windows XP Professional Service Pack 1 or At least Windows 2000 Service Pack 3

v

Options: Help:

Specifies whether this computer will receive security updates and
other important downloads through the Windows automatic
|3—Auto download and notify for install v updating service,

Configure automatic updating:

The following settings are cnly required and Mote: This policy does not apply to Windows RT.
applicable if 4 is selected.
. i i This setting lets you specify whether automatic updates are

[ Install during automatic maintenance enabled on this computer. If the service is enabled, you must

i select one of the four options in the Group Policy Setting:
Scheduled install day:

|Cl _ Every day v| 2 = Motify before downloading and installing any updates.

Scheduled install fime: When Windows finds updates that apply to this computer,
' ersaull ke notified that ymdates are ready to be gownload

A

Weitere Infos zur ADMX-Dateien fir Office und Chrome:

http://www.gruppenrichtlinien.de/artikel/google-chrome-sichere-und-empfohlene-konfiguration/

Administrative Vorlagendateien fiir Gruppenrichtlinien (ADMX, ADML) und Dateien des Office-
Anpassungstools (OCT) fur Office 2013

Office 2010 Administrative Template files

Office 2013 Administrative Template files
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http://msdn.microsoft.com/en-us/library/aa374292%28v=vs.85%29.aspx
http://www.gruppenrichtlinien.de/artikel/google-chrome-sichere-und-empfohlene-konfiguration/
http://technet.microsoft.com/de-de/library/cc178992(v=office.15).aspx
http://technet.microsoft.com/de-de/library/cc178992(v=office.15).aspx
http://www.microsoft.com/en-us/download/details.aspx?id=18968
http://www.microsoft.com/en-us/download/details.aspx?id=35554

Lokale Sicherheitsrichtlinien

Die lokalen Sicherheitsrichtlinien existieren auf jedem Windows-PC und legen eine Reihe von
Sicherheitseinstellungen fest. Hier finden sich z.B. die Kennwort-Richtlinien, die Systemrechte der
Benutzer, eine Reihe von Systemeinstellungen, die Firewallkonfiguration und Netzwerk-Zugriffsregeln,
die IP-Sec-Konfiguration und die Moglichkeit, die Ausfiihrung von Software zu verhindern (Software-
Restriction-Policies und App-Locker).

Die Lokalen Sicherheitsrichtlinien kénnen zentral Gber das Active Directory mit Hilfe der
Gruppenrichtlinien tGberschrieben werden. Alle Einstellungen, die in den Lokalen Sicherheitsrichtlinien
festgelegt sind, gibt es in den Gruppenrichtlinien ebenfalls. Wird ein Computer in die Domane
aufgenommen, werden die Kennwortrichtlinien beispielsweise sofort nur noch aus der Doméane bezogen
und die lokalen Richtlinien werden tiberschrieben. Die meisten anderen Richtlinien sind jedoch in der
Domane standardmaRig nicht konfiguriert, so dass die lokalen Richtlinien trotzdem Giiltigkeit haben.

E. Local security Policy H=lE |
File  Action Wiew Help
s rmXE = |HE
Th Securiy Settings Policy = | Security Setting | |
= 4 Account Policies Deny log on as a batch job
g Password Palicy Deny log on as a service
s Account Lockout Palicy Deny log on locally
SR} chal Palicies Deny log on through Remote Deskkop Services
] Audt P_D"W . Enable computer and user accounts ko be trusted £,
a s Blghts .f\ss@nment Force shuktdown From a remate swstem Adrinistrators
2 Security Options ] Generate security audits LOCAL SERVICE,NETWORK SERVICE
~ windows Firewall with Advanced Security A o
@ Windaws Firewall with Advanced Sea Impersonate a client after authentication LOCAL SERVICE, NETWORK SERVIL.
j Metwark Lisk Manager Policies Increase a process working sst
T | iEokdle Richtli
| Software Restriction Policies e I I n I e
| Application Control Policies Lack pages in memory
g IP Security Policies on Local Computer Log on as a batch job Adrninistrators,Backup Operators, ...
| Advanced Audit Policy Configuration Log on as a service MT SERVICEVALL SERVICES
Manage auditing and security log Adrninistrakors
Madify an object label
Madify Firmware environment values Adrinistrakors
Perform wvolume mainkenance tasks Administr akors
Profile single process Adrinistrators
Profile swstem performance Adrninistrators,NT SERYICEVWiSe. ..
Remove computer from docking station Adminiskrakors
Replace a process level taken LOCAL SERVICE, NETWORK SERVICE
Restore files and directories Adrinistrators,Backup Operators
18| shut down th M Administrators,Backup Operators
Synchranize directory service data
3 | | _’I Take ownership of Files or other objects Adminiskrakors =
|

Abbildung 1- Local Security Policy Editor

Fiir die Konfiguration der lokalen Sicherheitsrichtlinien gibt es die Konsole ,,Local Security Policy” oder
»lokale Sicherheitsrichtlinien”. In der Konsole befinden sich die Einstellungen in einzelnen
Konfigurationsknoten oder — bildlicher gesprochen - Unterordnern.

Im Ordner Local Policies -> User Rights Assignment befinden sich alle Windows Systemrechte aufgelistet.
Hier findet man z.B. die Rechte, die einem Benutzer das Anmelden per Remote Desktop (RDP) erlauben
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—allow log on through Remote Desktop Services oder die Rechte, den Computer herunter zu fahren —

Shut down the system.

B Group Policy Management Editor
File  Action ‘View Help

IS[=] E3

X:=H

B [ Policies ;I

|| Software Settings
=[] windows Settings
|| Mame Resolutio
= Scripts (Startup
= % Security Setking
=5 account pal

Local Policie

m
=

j Event Log
|4 Restricted
|4, System Ser
"4 Registry
|4 File Swstern
g “Wired Metw
[ windows Fit
Metwark Lis
alf Wireless Ne
| Public Key F
[ Scftware R
[ Metwork A
[ Application
g IP Security
[ Advanced £
wliy Policy-based Qe

|| Administrative Termg
4 I i 3

Policy =~ | Policy Setting [ =]
1) Debug programs Mot Defined
141s) Diervy access to this computer Fram the nebwork Mot Defined
12| Dery log on as a batch job Mot Defined
151 Diery log on as a service Mat Defined
142 Dery o on lacally Mot Defined
151 Dery log on through Remote Deskbop Sarvices Mot Defined
141:) Enable computer and user accounts ko be trusted For delegation Mat Defined
41| Force shutdown From a remote system Mot Defined
141 Generate security audits Mot Defined
41| Impersonate a client after authentication Mot Defined

] T e a process working set
i) rdnl pp
41| Lack. pages in memory

1] Log on as a batch job

l| Log on as a service

1] Manage auditing and security log
1] Modify an object label

152 Madify Firrmware environment values
] PerfFarm vaolume maintenance tasks

1] Profile single process

151s] Profile system performance

141s] Remowe computer From docking station

;| Replace a process level token
T ) ; .

fimed

enrichtimn

Mot Defined
Mok Defined
Mot Defined
Mok Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined

ol Swnrhramize dirackary service daba

Mk Defined

es wird eine Gruppenrichtlinie konfiguriert, die das Herunterfahren nur Administratoren erlaubt

File  Action ‘iew Help

= Local Security Policy

Shut down the system Properties

&= [FHEIXE = HE

Local Security Setting | Exp|ain|

i Security Settings
__‘3 Account Policies
B[4 Local Policies
("4 Audit Policy
5 User Rights Assignment
|4 Security Options
|| windows Firewall with Advanced Se
j Metwork List Manager Policies
|| Public Key Palicies
|| Software Restriction Policies
|| Application Control Palicies
.g IP Security Policies on Local Comput

] Advanced Audit Palicy Canfiguration

Policy =

4+ Debug prograr
14s] Deny access ke
15| Deny log on as

Ji! Shut down the spstem

1o Deny log on as
15| Deny log on e
14s) Deny log on th
141z Enable comput
141s] Force shukdow,
14s] Generate secu

Adrninistrators

Uity

[5s] Impersonate a
[ Increase a pro

1] Increase scher %
14s] Load and unlo:
14s] Lok pages inr

er

Femove
1/ Log on as a ba |

T

Die lokale
Richtlinie kann
nicht mehr
editiert werden

anage auditic
1| Modify an obje
[51o] Madify Firrwat
1| Perform walurmn
141s] Profile single p
15| Profile system
[41s] Remaove: compl
1i's| Replace a proc

Thiz zetting iz not compatible with computers running ‘Windows
2000 Service Pack 1 or earlier. Apply Group Policy objects
containing this getting only to computers running & later version of
the operating syzstem.

QK I Cancel Lpply

1o Restore Files afiT OFECrores
E Shut down the system
1o Synchronize directory service data
| |ﬂ [s| Take ownership of files or other objects

TS Sear s, Bk O
Administrators

Administrators

L«]

Die Gruppenrichtline hat die lokalen Einstellungen (s. Abb. 2) iiberschrieben. Eine Anderung ist lokal nicht

méglich
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Kennwortrichtlinien erstellen

Fiir die Sicherheit der Netzwerkumgebung ist wichtig, dass alle Computer mit einem Benutzernamen
und einem Kennwort gesichert sind. Nur so kann sichergestellt werden, dass keine unbefugten Zugriff
auf das Firmennetzwerk bekommen. Kennwortsicherheit ist ein heiRes Thema, das vielfiltig diskutiert
wird. Ein Problem bei Benutzerkennworter ergibt sich z.B. daraus, dass zu kurze Benutzerkennworter
mit gangigen Hacking-Tools sehr schnell geknackt werden kénnen. Genauso sind Standard-Kennworter
Uber sogenannte Worterbuchattacken einfach durch ausprobieren auflésbar. Bei einer
Worterbuchattacke probiert ein Programm einfach die gangigsten Kennworter in verschiedenen
Kombinationen und Abwandlungen aus.

Um es dem Angreifer moglichst schwer zu machen, Kennwoérter zu hacken, ist es daher sinnvoll, ein
moglichst schweres zu knackendes Kennwort zu nutzen. Eine Reihe von Kriterien fiir gute Kennworter
sind:

- Die Lange. Kennworter mit 8 Zeichen oder weniger sind sehr einfach durch Brute Force
(ausprobieren aller Buchstabenkombinationen) zu hacken.

- Die Komplexitat. Je mehr Zeichenkombinationen maoglich sind, umso komplexer wird das
Kennwort. Nutzt man statt Kleinschreibung z.B. GroR- und Kleinschreibung, verdoppelt sich die
Anzahl der Zeichen pro Kennwortstelle. Nutzt man dazu Sonderzeichen und Zahlen, vervielfacht
sich die Anzahl der Kombinationen noch ein weiteres Mal. Jedes zusétzliche Zeichen verdoppelt
die Anzahl der moéglichen Kombinationen pro Stelle!

- Ahnlichkeit mit echten Wértern vermeiden. Hacking-Tools wie Cain and Abel kénnen anhand
von sehr komplexen Worterblichern die Anzahl der auszuprobierenden Kombinationen stark
einschranken.

Windows bietet seit Windows 2000 die Moglichkeit, eine Kennwortrichtlinie zu definieren. Diese
Kennwortrichtlinie legt fest, wie ein Kennwort auszusehen hat, damit Windows es akzeptiert. AuBerdem
wird Uber die Kennwortrichtlinie auch festgelegt, wie haufig der Benutzer sein Kennwort andern muss.

Bis Windows Server 2008 war es nur Gber eine domadnenweit konfigurierbare Richtlinie moglich, die
Kennwortvorgaben zu setzen. Dadurch gab es nur eine einzige Richtlinie, die fir alle Benutzer giiltig war.
Mit Windows Server 2008 hat Microsoft dieses Manko mit den granulierten Richtlinien (Fine grained
Password Policies) endlich behoben. Die Einstellungsmoglichkeiten sind die gleichen wie bei den
Domaéanenweiten Kennwortrichtlinien, kdnnen aber individuell vergeben werden.

Domdnenweite Kennwortrichlinien konfigurieren per Group Policy

Um eine domanenweite Kennwortrichtlinie einzurichten, verwenden Sie Windows Gruppenrichtlinien.
Offnen Sie hierzu die Windows Gruppenrichtlinienkonsole (GPMC) und erstellen Sie auf Doménenebene
eine neue Richtlinie. Stellen Sie sicher, dass die neue Richtlinie in der Bindungsreihenfolge (Prioritat) der
Default Domain Policy steht. Dies kénnen Sie erreichen, indem Sie in der Gruppenrichtlinienkonsole die
Domaine auswahlen und dann den Reiter "verkniipfte Gruppenrichtlinienobjekte" auswahlen. Uber die
Pfeile am Rand kénnen Sie die Prioritdt andern. Die Richtlinie mit der Verknlpfungsreihenfolge 1 wird
als letzte angewendet und hat somit Prioritat.
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3 Datei  Aktion Ansicht Fenster 7
e zE alEc B
uppenrichtlinienverwaltung bit-weise.de
G_'esamtstrulctur'. bit-weise.de |Status| Verknipfte Gruppenrichtlinienobjekte |Em ET— = | Tebreim
(&4 Dominen
4 ) Verkniipfungsreiherfolge Gn.lppenrichtlinienobjw Erzwungen Werknpfun:
E=EI Default Domain Policy = 1 Ejg Kennwortrichtlinie Mein Ja
E=E-I Kennwortrichtlinie . 2 IE_E.T Default Domain Policy Mein Ja

(2] Domain Controllers
b [t Gruppenrichtlinienobji ||

b [ WMI-Filter
= 2
b L5 Starter-Gruppenrichtlir

g Standorte
c—rzﬁ Gruppenrichtlinienmodellieru
,_E Gruppenrichtlinienergebnisse

Hier andern Sie die Prionitat

Bearbeiten Sie die Richtlinie nun, indem Sie sie mit Rechts anklicken und Bearbeiten im Kontextmeni
aufrufen. Navigieren Sie im Editor unter Computerkonfiguration zu Richtlinien ->Windows Einstellung ->
Sicherheiteinstellungen -> Kontorichtlinien -> Kennwortrichtlinien. Hier kdnnen Sie definieren, welche
Kennworteinstellungen giiltig sein sollen:

E] Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion Ansicht 7

NPIEEEEN

4 & Computerkonfiguration A || Richtlinie - Richtlinieneinstellung
4 [ Richtlinien ||| | Kennwert muss Komplexititsveraussetzungen entsprechen Aktiviert
b [ Softwaresinstellungen %] Kennwortchronik erzwingen 24 gespeicherte Kennwarter
4[] Windows-Einstellungen 1] Kennwérter mit umkehrbarer Verschlisselung speichern Deaktiviert
b Namensauflasungsrichtlinie 1) Maximales Kennwortalter 120 Tage
£] Skripts (Start/Herunterfahren) 1%z Minimale Kennwortlange 10 Zeichen
4 % %icherheits.ein:!‘:e!lungen Minimales Kennwortalter 1 Tage
4 59 Kontorichtlinien

I .-E_H Kennwortrichtlinien

gﬂ Kontosperrungsrichtlinien
;ﬂ Kerberos-Richtlinie
Lekale Richtlinien
Ereignisprotokoll

it B - <

[
[
[> Eingeschrinkte Gruppen

hoy, [» aSystemdienste ﬂ '

Kennwort mufs Komplexitétsvoraussetzungen ensprechen

Das Kennwort muf} aus den 4 Gruppen GroRschreibung, Kleinschreibung, Sonderzeichen und Zahlen
mindesten 3 enhalten. Passwort ware also kein valides Kennwort (nur GroR3- und Kleinschreibung),
P@sswort aber schon. AuRerdem darf der Benutzername nicht Bestandteil des Kennworts sein

Kennwortchronik erzwingen

Die letzten verwendeten Kennworter werden gespeichert und kdnnen so lange nicht verwendet
werden. Die Anzahl der letzten Kennworter, die Windows sich merkt, ist die Kennwortchronik. Daher
kann ein altes Kennwort nach <Kennwortchronik> Anderungen wieder verwendet werden. Das
Maximum, das eingestellt werden kann, ist 24.

Kennwérter mit umkehrbarer Verschliisselung speichern
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StandardmaRig speichert der Doméanen-Controller nur einen Kennwort-Hash. Ein Hash ist ein
Fingerabdruck des Kennwortes — eine Zeichencode, der eindeutig dem Kennwort zuzuordnen ist, aber
aus dem sich das Kennwort nicht ermitteln I3sst. Sollte das AD jemals geknackt werden, kann ein Hacker
also nur an den Kennwort-Hash kommen, nicht aber an das Kennwort selber. Das ist wohlgemerkt
immer noch eine Katastrophe, weil er innerhalb des Netzwerkes mit dem Hash arbeiten kann, als hatte
er das Kennwort selber erlangt. Aber wenn das Kennwort auch auRerhalb des Netzwerkes verwendet
wird, kann der Benutzer sicher sein, dass der Angreifer das Original-Kennwort nicht auch noch nutzen
konnte, um bei amazon das Lager leer zu kaufen.

Manche Authentifizierungsverfahren bendétigen allerdings auch auf dem Server das Klartext-Kennwort.
Ein Beispiel ist CHAP (Challenge Handshake Protocol). Wenn Sie CHAP einsetzen, muss das Kennwort des
jeweiligen Benutzers mit umkehrbarer Verschliisselung gespeichert sein.

Maximales Kennwortalter, Minimales Kennwortalter

Mit dem Maximalen Kennwortalter legen Sie fest, wie lange der Nutzer sein Kennwort nutzen darf, bis
er es dndern muf3. Mit dem minimalen Kennwortalter legen Sie fest, dass er nicht sein Kennwort einfach
24 Mal (Kennwortchronik) sein Kennwort andern, um sein altes Kennwort wieder verwenden zu kénnen
— Benutzer sind findig!

Die Standardeinstellung, die Windows fiir das Minimale Kennwortalter festlegt, halte ich allerdings fir
sinnlos. 1 Tag sollte hier fiir das minimale Alter Normalerweise reichen. Wir wollen unsere paranoiden
Kollegen ja nicht davon abhalten, wirklich 100%ig sicher zu sein.

Minimale Kennwortlénge

Die Minimale Lange legt fest, aus wie vielen Zeichen das Kennwort mindestens bestehen muss. 8 sollte
das absolute Minimum sein.

Nun kénnen Sie noch die Kontosperrungsrichtlinien festlegen. Sie definieren, was passieren soll, wenn
ein Benutzer sein Kennwort mehrfach falsch eingegeben hat.

[

=] Gruppenrichtlinienverwaltungs-Editor
Dater  Aktion  Ansicht 7

e 2E = HE
4 [ Computerkonfiguration # || Richtlinie “ Richtlinieneinstellung
4 [ Richtlinien Kontensperrungsschwelle 7 ungiltigen Anmeldeversuchel
I [ ] Softwareeinstellungen Kontosperrdauer 0
4[] Windows-Einstellungen Zuricksetzungsdauer des Kontosperrungszihlers 99999 Minuten
|| Namensauflasungsrichtlinie

| Skripts (Start/Herunterfahren)
4 _i;l Sicherheitseinstellungen
4 j:=| Kentorichtlinien
[ j::| Kennwortrichtlinien
_:::| Kentosperrungsrichtlinien
I 55 Kerberos-Richtlinie
I j Lokale Richtlinien
b | Ereignisprotokell
I [ 4 Eingeschrinkte Gruppen

Kontosperrungsschwelle

Die Schwelle legt fest, nach wie vielen Kennworteingaben das Kennwort gesperrt wird — der Benutzer
kann sich dann nicht mehr anmelden, sondern bekommt eine Fehlermeldung, dass er sich an den
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Administrator zur Entsperrung wenden soll. Ein Wert zwischen 7 und 10 scheint mir hier sinnvoll. Das
stellt sicher, dass auch der dimmste Benutzer merkt, dass seine CAPS-Lock-Taste aktiviert ist oder dass
er sein Kennwort letzte Woche gedndert hat.

Wichtig! Eine Sperrung wirkt wie eine Deaktivierung des Kontos, kann aber nicht manuell erzeugt
werden. Wenn also eine grofRe Anzahl von Konten plotzlich gesperrt sind, und die Benutzer haben
angeblich nichts gemacht, konnte das in diesem Fall vielleicht wirklich mal stimmen und Sie haben ein
groReres Problem.

Kontosperrdauer

Legt fest, wie lange die Konten gesperrt bleiben, bevor das System Sie automatisch entsperrt.
StandardmaRig schlagt Windows 30 Minuten vor — ich empfehle, hier eine Null einzutragen. 0 bedeutet,
dass das Konto nur manuell entsperrt werden kann. Wenn ein Benutzer x mal sein Kennwort falsch
eingegeben hat, ist es eher unwahrscheinlich, dass es ihm pl6tzlich wieder einfallt, aber es stellt sicher,
dass das Hacker-Tool nicht alle 30 Minuten einen neuen Versuch starten kann.

Zuriicksetzungsdauer des Kontosperrungszdhlers

Dieser Wert legt fest, wann der Zahler, der die Falscheingaben des Kennworts hochzahlt, wieder auf Null
gesetzt wird. StandardmaRig passiert das, sobald ein Benutzer sein Kennwort richtig eingegeben hat,
aber auch nach Ablauf der hier eingetragenen Frist. Hier kann keine Null eingegeben werden, aber der
Maximalwert ist 99999, was ca. 70 Tagen entspricht. Auch hier denke ich, dass der Benutzer wohl eher
nicht 30 Minuten warten wird, bevor er sein Kennwort nochmal falsch eingibt, und fir ein Hackertool ist
das zurlicksetzen nach 30 Minuten ein gefundenes Fressen.

Wo werden die Kennwortrichtlinien gesetzt?

Oft kann man lesen, die Kennwortrichtlinien missten in der Default Domain Policy gesetzt werden. Das
ist volliger Unfug. Die Einstellungen missen nur auf einer Richtlinie auf Domanenebene gesetzt werden.
Die Einstellungen werden dann auf dem Domanen-Objekt im AD gesetzt. Das kann man sehen, wenn
z.B. ADSIEdit oder LDP bemiiht:

Verbindung Durchsuchen Ansicht Optionen  Hilfsprogramme 7

B DC=hit-weise, DC=de

. CN=Builtin, DC=bit-weise, DC:
. CN=Computers, DC=bit-weise
. OU=Domain Controllers, DC=
- CN=ForeignSecurityPrincipals
.. CN=Infrastructure, DC=bit-we
.. CN=LostAndFound,DC=bit-w
- CN=Managed Service Accour
. CN=MNTDS Quotas, DC=bit-we
- CN=Program Data, DC=bit-we
- CN=5ystermn, DC=hit-weise, DC
.. CM=TPM Devices, DC=bit-wei
. CM=Users, DC=bit-weise, DC=

lockOutObservationWindow: §9:10:39:00;

lockoutThreshold: 7,

masteredBy: CN=NTDS Settings,CN=DC1 CN=Servers, CN=Default-First-Site-Name, CN=Sites, CN=Configuration, DC=bit-weize DC=de;
maxPwdAge: 120:00:00:00;
minPwdAge: 1:00:00:00;
minPwdLength: 8;
modifiedCount: 1;
modifiedCountAtlastProm: 0;

mseDS-AlllsersTrustQuota: 1000;
meDS3-Behavior-Version: 6 = ( WIN2012R2 );
msDS-IsDomainFor: CN=NTDS Settings, CN=DC1,CN="Servers, CM=Default-First-Site-Name, CN=5ites, CN=Con figuration, DC=bit-weise, DC=de;
msDs-masteredBy: CN=NTDS Settings, CN=DC1 CN=Servers, CN=Defaul-First-Site-Name, CN=5ites, CN=Con figuration, DC=bit-weize DC=de;
meDS-NcType: O;
msDS-PerUserTrustQuota: 1;
meDS-PerUserTrustTombstonesQuota: 10;
name: bit-weise;
nextRid: 1001;
nTMixedDomain: 0;
objectCategery: CN=Domain-DMS,CN=Schema,CM=Configuration, DC=bit-weise DC=de;
objectClass (3): top; domain; domainDNS;
objectGUID: 1ea1d38b-3051-4cef-bf21-f31004d 156,
objectSid: 5-1-5-21-14117982758-1153551125-2592538120;

therifisllooumnnhiscte. B-22 AFRO 820 A0 ACOEGENCEANTIRRRET 3T P h-Manaoad Canice /\
pwdHistoryLength: 24;
pwdProperties: 0x1 = { COMPLEX };

te DU hit ssics DO —da:

{uvidDza: aaldSe40-54cc-4558-b05§3-d70c0c057d8, usnHigh
idDsanbbZachalhe 4o Re-acSchfiaade 0, i

ropUpdate: 32774, timeLastSyncSuccess:

i a CCg

P
Pro , timi

04/29/2015 11:43:37},
44 3/2015,055:361, :

21



Sie kdnnen Kennwortrichtlinien auch auf OU-Ebene definieren. Diese Einstellungen scheinen
wirkungslos zu sein, aber das sind sie gar nicht. Die Einstellungen hier wirken sich aber nicht auf die
Domane aus, sondern auf die lokalen Sicherheitsrichtlinien. Diese Einstellungen gelten fiir alle lokalen
Benutzerkonten, wahrend Domanenbenutzer die Einstellungen der Doméane verwenden.

Fine Grained Password Policies (Granulare Kennwortrichtlinien)

Granulare Kennwortrichtlinien hat Microsoft mit Windows Server 2008 eingefiihrt. Sie ermdoglichen es
jetzt endlich, innerhalb einer Domanen unterschiedliche Vorgaben fiir Benutzerkennworter zu
erzwingen, da die Einstellungen auf der Domane letztendlich nur eine Einstellung zulief3en. Sie arbeiten
aber von der Konfiguration nach einem ganz anderen Prinzip als die Domanenrichtlinien — auf Benutzer-
bzw. Gruppenebene.

Eine granulare Kennwortrichtline besteht aus einem Kennwortrichtlinienobjekt, dass die Einstellungen
festlegt. Die Einstellungen entsprechen denen der Doméanen-Kennwortrichtlinien. Die Zuordnung zu
Benutzern findet jetzt allerdings statt, indem der Benutzer oder die Gruppe direkt der Richtlinie
zugewiesen wird. Wahrend das bis Windows Server 2008 R2 nur mit Hilfe von Powershell ging, steht mit
dem Active Directory Verwaltungscenter unter Windows Server 2012 nun auch eine grafische
Oberflache zur Verfligung. Starten Sie hierzu das Verwaltungscenter, wahlen Sie lhre Domane und
navigieren Sie in den Container System -> Password Settings Container.

B Active Directory-Verwaltungscenter

@ ¥ |« System * Password Settings Container + (@) | vewatten  itke

Ei Active Directory-... < Password Settings Container (0) Aufgaben

= | = Filter el _5,' = ?,' = ) g
— Password Settings Container
B8 Ubersicht
— N - v T B N
\ Is V) eu
[ bit-weise (lokal) =me erreng e g
Léschen
...\Password Settings Contai...
Llibeie ol Vot I
System Neu Kennworteinstellungen
il Dynamische Zugriffssteuer... ¥ Léschen 7
il Authentifizierung » Unter diesem Knoten suchen
Eigenschaften
2 Globale Suche <

Klicken Sie entweder im Aufgaben-Menii Rechts oder mit Rechtklick im Mittelfenster auf Neu ->
Kennwortrichtlinieneinstellungen, um ein neues Richtlinieneinstellungen-Objekt zu erzeugen. Die
Einstellungen, die Sie hier vornehmen kénnen, sollten Ihnen bekannt vorkommen. Neu sind hier 3
Eintrage:

Name
Da Sie eine beliebige Anzahl von Kennworteinstellungs-Objekten anlegen kénnen, kdnnen Sie so die
einzelnen Einstellungen voneinander unterscheiden.

Direkt anwendbar auf

Da man irgendwie festlegen muss, fiir wen eine Richtlinie gelten soll, muss man jetzt Gber diesen Eintrag
die Benutzer oder Gruppen hinzufiigen, fir die diese Richtlinie gelten soll. Hierbei gilt, dass ein
granulares Richtlinienobjekt die Einstellungen aus der Domanenrichtlinie Gberschreibt. Wenn ein
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Benutzer direkt in einer Richtlinie eingetragen wurde (wie Hans Wurst in der Abbildung), dann
Uberschreibt die Einstellung alle weiteren Richtlinien, die fiir Hans Wurst eventuell noch tber
Gruppenmitgliedschaften giiltig werden kdnnten. Ist ein Benutzer nicht direkt in einem Richtlinienobjekt
eingetragen, aber ist er Mitglied in einer Gruppe, fiir die ein Richtlinienobjekt definiert wurde, so gilt
dieses Objekt flr ihn. Aber was passiert, wenn ein Benutzer in mehreren Gruppen ist, fiir die
verschiedene Kennwortrichtlinieneinstellungen gelten?

Rangfolge (precedence)

Dann kommt die Rangfolge ins Spiel. Wenn ein Benutzer z.B. in zwei Gruppen Mitglied ist, fur die
unterschiedliche Kennworteinstellungen gelten, so wird die Richtlinie mit der geringsten Rangfolge
angewendet. Kleine Werte haben also eine héhere Prioritat.

Kennworteinstellungen erstellen: HighSec AUFGABEN v | [ ABSCHNITTE v
»
Kennworteinstellungen | K'annworteinstellungan DRE® [
Direkt anwendbar auf .
Name: %K HighSec Cptionen fiir das Kennwortalter:
Rangfolge: %* 1 Minimales Kennwortalter erzwingen
Minimale Kennwortlinge erzwingen Zeitraum (Tage), in dem der Benutzer das Kennwor... * 2
Minimale Kennwortlange (Zeichen): % 24 Maximales Kennwortalter erzwingen
Zeitraum (Tage), nach dem der Benutzer das Kenn... % |42

Kennwortchronik erzwingen
Anzahl gespeicherter Kennwarter: * 24 Kontosperrungsrichtlinie erzwingen:
Anzahl zulsssiger fehlgeschlagener Anmeldeversuche: ¢ |4
Anzahl fehlgeschlagener Anmeldeversuche zuriicksetz... ¢ 99999
Konto wird gesperrt
) Dauer (Min.): * 30
Vor versehentlichem Lschen schiitzen (@ Bis zur manuellen Entsperrung durch einen Administrator

Kennwort muss Komplexitatsanforderungen erfallen

[ Kennwort mit umkehrbarer Verschliisselung speichern

Beschreibung:
Rlchtlinie fir Mitarbeiter, die vertrauliche Daten verwalten

Direkt anwendbar auf

Name . £-Mail
Hans Wurst Hinzufiigen...
v
'f_';\)' Weitere Informationen Py

Und was passiert, jetzt, wenn 2 Kennwortrichtlinieneinstellungen die gleiche Rangfolge haben?
Windows priift das beim Anlegen nicht. In diesem Fall wird die GUID der Richtlinie zum Vergleich
herangezogen, wobei die Richtlinie mit der kleineren GUID gewinnt. Wichtig ist allerdings, dass das
letzte Byte des ersten Teils der Richtlinie herangezogen wird. Ein Beispiel:

2 Richtlinien haben die GUIDs
8d1af386-f4ab-4897-a8c3-5674a243e587
und
dc60d50e-b53b-4368-92f4-31b5694214ce

In diesem Fall gewinnt die erste Richtlinie, und zwar, weil 86 groRer ist als Oe.

Zusammenspiel Server-Client

Die Kennwortrichtlinien werden zwar auf dem Server eingestellt, aber fir die Erzwingung der
Kennwortrichtlinien ist der Client zustandig. Hierfir gibt es seit Windows 2000 die Erweiterung
Passfilt.dll, die die Kennworter auf die Komplexitdatsanforderungen hin tGiberprift. Diese Passfilt.dll kann
prinzipiell durch eine eigene dll ersetzt werden. Es gibt eine Reihe von Fremdhersteller-Tools, die das
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implementieren, da die Windows-eigene Passfilt.dll bestenfalls als rudimentéar zu bezeichnen ist.
Aktiviert man namlich die Uberpriifung der Komplexititsrichtlinien fiir Kennwérter, dann wird neben
den oben genannten Kriterien GroRRschreibung, Kleinschreibung, Sonderzeichen und Zahlen nur noch
eins geprift: Kommt der Benutzername im Kennwort vor. Wenn man das alte Kennwort z.B. einfach mit
einer Zahl versieht, so kann man einfach sein Kennwort einfach hochzahlen. Es findet keine Uberpriifung
statt, ob das alte Kennwort im neuen Kennwort vorkommt! Das flihrt letztlich jede Kennwortrichtlinie ad
absurdum.

Funktionsweise von Gruppenrichtlinien

Gruppenrichtlinien basieren auf mehreren Komponenten, die zusammen spielen. Die erste Komponente
ist das Active Directory. Im AD wird fiir jede Gruppenrichtlinie, ein Group Policy Object erstellt (gpo), das
im AD im Container system\Policies abgelegt wird. Der Ordner System wird im Active Directory Benutzer
und Computer nur in der erweiterten Ansicht angezeigt.

File Action | View | Help
4= $| ,’jE Add/Remove Columns...
] Active Dire Large lcons Type Description
B [0 Saved Small lcans Container
4 4 netz-w Container
B 7 Bui E‘
B [ Con
» [@1 Dor Contacts, Groups, and Computers as containers
b For| v’l Advanced Features
b '_J—tl Har Filter Options...
B [ Losi
b Ma Customize...
b & soft Exchange Security Groups

4[] System
p [ BdminsDHolder
r mPartitions
r mPartition5ets
p - BbmainUpdates

p ecurity

b ings
B rosoftDMNS
4 [ Policies

i || {31B2F340-016D-11D2-945F-00C04FBI24FY} |

B[] {6ACTTE6C-D16F-11D2-945F-D0CO4FBI4FS}

b (] {DFO2EST76-CAC5-4646-BEDS-1D40B61CE1CF}

B[] {EF58A910-3321-4089-ABAF-T806FF71F30E}

b (] {F830AB25-500B-4843-249B-E4B535505680}
B[] RAS and IAS Servers Access Check

Im Container Policies werden die Policies jedoch nicht im Klartextnamen angezeigt (der sich verdndern
kann), sondern anhand ihrer eindeutigen, unveranderlichen ID. Um der ID den Namen zuzuordnen, kann
man entweder in der Group Policy Management Konsole die Gruppenrichtlinie auswahlen und den
Reiter Details 6ffnen, oder man nutzt die Windows Powershell und das Commandlet get-gpo mit dem
Parameter —all:
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e Administrator: Windows PowerShell

Hdminlstrator

: Default Domain Folicy
: netz-weise.lokal
: HETZ-WEISEMDomain Admins

: 31b2f340-016d-11d2-245F-00c04fb?E4FD
H ettingsknabled

: 05.11.2014 18:03:41

serlersion

In der Powershell...

L Group Policy Management Default Domain Policy
A Forest: netz-weise.lokal ope | Details |Seﬁing5 | T |
mains
etz-weise.lokal main: netz-weise lakal
| Default Domain Policy
= . Cwhner: Domain Admins (NETZ-WEISE\Domain Adming)
I 2 Domain Controllers
4 (3] Hannover Created: 05.11.2014 18:03:41
sz Default Settings Hannowver
4 [ Bestzer Modified: 25112014 14:26:46
@&l Default User Settings User version: 0 (AD), 0 (SYSVOL)
4 4| Computer
s/ Default Client Settings Computer version: B (AD). 6 (SYSVOL)
B 2| Terminal Server
i . i I
51 Microsoft Exchange Security Gro| ||| Uniaue ID: {31B2F340-016D-11D2-345F-00CD4FBIB4FS)
B [ =t Group Policy Objects GPO Status: — »
b WMI Filters

oder in der GPMC

Die Richtlinienobjekte kdnnen jetzt einer oder mehreren Organizational Units zugewiesen werden, auf
die Sie angewendet werden kénnen. AD-Intern wird hierzu auf der OU im Attribut gplink der Name der
Richtlinie eingetragen:

| [ ForeignSecyrituPrincinals Il
b ] HannoverH Hannover Properties _
b [ LostAndFo
b ] Managed S ‘ General I Managed By | Object I Security I COM+| ute Editor
3 :T Microsoft B Atrbutes:
- [ Program D4
4 System Attribute Value ~
l>_ 5 Admins| FSMORoleOwner <not set>
b = ComPa aPLink [LDAP:#/cn={FB30AB25-500B-4848-8498-E =

gPOptions <not set>

(4]

ComPar
FL [LDAP:/lcn={F830AB25-500B-4848-849B-E4B535505680},cn=policies,cn=system,DC=netz-weise, DC=lokal;0]

— TSCAtiCaISystemUB[ect <not sets
b O Microso isDeleted <not set»
4 | Policies isRecycled <not set>
p [ {38 | <not set>
I [ {6Ad lastKnownParent <not set>

Die eigentlichen Einstellungen befinden sich jedoch auf den Domanencontrollern im Dateisystem im
Ordner Sysvol. Der Ablagepfad fiir den Sysvol-Ordner wird bei der Installation des AD fegelegt (s.0.) und
liegt standardmaRig im Windows-Ordner. Der Ordner ist Giber den Namen Sysvol freigegeben und kann
von allen Clients aus liber den Freigabenamen \\Name der Domdne\Sysvol erreicht werden. Damit alle
Domanencontroller immer die gleichen Gruppenrichtlinien-Einstellungen zur Verfligung stellen, wird der
Ordner auBerdem Uber alle Domanencontroller durch DFS-Replikation synchronisiert.

25



+ Prioritat -

B Share View

Ll

I]. v Metwork » netz-weiseldokal » SYSVOL » netz-weiselokal » Policies

MNarme Date modified Type Size
L {BACT7 36 QAL e 44 ond4 4490 P

1ds [ 431B2F34 |y ThisPC | Local Disk (C) » Windows » SVSVOL » sysvol » netz-weiselokal » Palicies »
laces | {DFOZES —
) {EF58A Mame |'| Date modified Type Size
14 {Fa30A | {BACT786C-D16F-1102-945F-00C04fB984...  2911.2014 14:28 File folder
| {31B2F340-016D-11D2-045F-D0CO4FBORL...  2911.2014 14:28 File folder
nts fes || {DFOZEST6-CBCS-4646-BEDS-1D40BE1CE...  2411.201418:55 File folder
|| [EF58A010-3321-4080-ABAF-T806FFT1FS0...  28111.201418:35 File folder
| {FB30AB25-500B-4348-349B-E4B535505680) 24112014 12:54 File folder

Fiir jede gpo gibt es einen Ordner im Dateisystem, der liber die Freigabe \\domdne\sysvol erreichbar ist

Fiir die Anwendung bzw. Erzwingung dieser Einstellungen ist aber nicht der Server zustandig, sondern
der Gruppenrichtlinien-Dienst auf dem Windows-Client. Dieser Dienst fragt in regelmaRigen Abstdnden
die Gruppenrichtlinien aus dem AD ab, und wendet diese dann der Reihe nach an. Dabei verwendet er
folgende Reihenfolge:

e Lokale Sicherheitsrichtlinie
e Richtlinien auf Standorten
e Richtlinie auf der Domane
e Richtlinien auf Organisationseinheiten (beginnend von der Doméne Stufenweise bis zum Objekt)

Da die Richtlinien sich gegenseitig GUberschreiben, gelten fir den Client bzw. Benutzer bei sich
widersprechenden Einstellungen immer die, die zuletzt angewandt wurden, also die, die sich ndher am
Objekt befinden.

Der Gruppenrichtlinien-Dienst arbeitet mit Unterkomponenten, die er aufruft, die sogenannten Client
Side Extensions (cse). Jede Extension ist eine DLL, die fir die Konfiguration einzelner Komponenten der
Gruppenrichtlinien zustandig ist. So gibt es z.B. eine cse flir Ordnerumleitungen, eine fir Registry-
Settings, eine fiir WLAN-Einstellungen, eine fir eingeschrankte Computergruppen usw. Eine vollstandige
Auflistung aller Extensions und lhre GUIDs finden Sie hier:

http://blogs.technet.com/b/mempson/archive/2010/12/01/group-policy-client-side-extension-list.aspx
http://www.gruppenrichtlinien.de/artikel/client-side-extensions-cses/

Die CSE werden vom Gruppenrichtlinienclient immer in einer festen Reihenfolge aufgerufen. Die
Reihenfolge und die installierten Extensions finden Sie in der Registry im Schlissel
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\GPExtensions.
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Anhang A
ADMX-Template erstellen mit dem FullArmor ADMX Editor

File Action View Help

& 5| [

4 ADMX Editor ” Template Actions
R
MNew Template...

Load Template... ] New Template...
View @ Load Template...

Vi
Help e
Help

Action creates new ADMX Template

ADMX Template Mame:

|ClassicShell
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Digplay Mame ClassicShell
ID Name: CAT 771489F0_4813_4482_997E_363..

() As new root category
®) As a child of default root category

|'|"H"|r1dcrws Components

File Action View Help

@« 2m

£ ADMX Editor
1 ADMX Templates
i@ ClassicShell
Windows Corr MNew Category...

W New Policy Setting...

| MNew Category...
| NewPolicy Setting... View

View

Action creates new ADMIX Template Policy

Display Mame Molpdate

Registry Key HKEY_CURREMT_USER"SoftwarelvoSa...
Registry Value Mame CheckWinlpdate

Class Machine

1D Name POL_CDE64793_93A6_46BC_BB43_7FBE...




File Action View Help

| 2

£ ADMX Editor
ADMEX Templates
4 [ ClassicShell

Setting Class State
5 NoUpdate Machine
General | Values | Value Lists | P | Bxplain [ 5 1 0n |
Display Name Molpdate
Registry Key HKEY_CURREMNT_USERSoftware"lvoSoft'\Classi...
Registry Value Name CheckWinUpdate
Class Machine
1D Name POL_CD6EE4733_93A6_46BC_BEB43_YFEE1BAODE...

Mew Category...

W New Policy Setting...
View »

x Delete

=i Rename

|Gl Refresh

Help

File Action View Help

@

£ ADMX Editor
1 ADMX Templates
4 [ ClassicShell

Setting Class State
1% Nolpdate Machine
Values | Value Lists | Presentation | Bxplain | S 10n

Enabled Value

Type Mumeric

Value 0

Disabled Value

Type

Mew Category...

%  New Policy Setting...
View >

x Delete

=f Rename

|G Refresh

Help
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Anhang B
Links

Active Directory
Demoting Domain Controllers and Domains
http://technet.microsoft.com/en-us/library/jj574104.aspx

Gruppenrichtlinien
Group Policy Design Guidelines — Part 2
http://www.grouppolicy.biz/2010/07/best-practice-group-policy-design-guidelines-part-2/

Step-By-Step Guide to Controlling Device Installation Using Group Policy
http://msdn.microsoft.com/en-us/library/bb530324.aspx

Advanced Audit Policy Configuration
http://technet.microsoft.com/en-us/library/jj852202(v=ws.10).aspx
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